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Impressum

Copyright © 2015 TELTONIKA Ltd. Alle Rechte vorbehalten. Reproduktion, Ubertragung,
Verteilung oder Speicherung von Teilen

oder die gesamte Inhalt in diesem Dokument in irgendeiner Form ohne die
vorherige schriftliche Zustimmung der TELTONIKA Ltd ist

verbden. Der Hersteller behalt sich das Recht vor, das Produkt und Handbuch
zum Zwecke der technischen zu andern

Verbesserung ohne vorherige Ankiindigung.

Andere Produkt- und Firmennamen kdnnen Marken oder Handelsnamen

ihrer jeweiligen sein

Inhaber.

Beachtung

Vor Inbetriebnahme des Geréates empfehlen wir zuerst diese
Bedienungsanleitung zu lesen.

Sie reil3en das Gerét nicht getffnet. Sie das Gerat nicht berihren, wenn das
Geréat Block gebrochen.

Alle WirelessGeréte fir die Datentibertragung konnen Stgam, anfallig sein,
die kdnnten

die Leistung beeintrachtigen.

Das Gerat ist nicht wasserdicht. Halten Sie es trocknen.

Gerat wird durch niedrige Spannung +-8XC-Netzteil mit Strom versorgt.
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SICHERHEITSINFORMATION

In diesem Dokument werden Sie eingefiihrt, wie sicher einen Router zu verwenden. Wir empfehlen lhnen,
zur Einhaltung der

folgende Empfehlungen, um Verletzungen und oder Sachschaden zu vermeiden.

Sie mussen vertraut sein mit den Sicherheitsanforderungen vor Inbetriebnahme des Gerates!

Um zu vermeiden, Brennen und Spannung verursachte Traumata des Personals mit dem @srAt arbei
folgen Sie bitte diesen

Sicherheitsanforderungen.

Das Gerat ist fur die Versorgung von einer Limited Power Source (LPS), die den Stromverbrauch bestimmt
nicht mehr als 15 VA und Nennstrom von Uberst®ahutzeinrichtung sollte nicht 2A nicht libersdtere

sollte.

Die hochste transiente Uberspannung in den Ausgang (Sekundérkreis) der verwendeten PSU soll nicht
Uberschreiten 36V Spitze.

Das Gerat kann mit dem Personal Computer (erste Sicherheitsklasse) oder Notebook (zweite verwendet
werden

Sicherheitskdsse). Zugehorige Ausristung: PSU (Netzteil) (LPS) und PerSonaputer (PC) wird

erfullt die Anforderungen der Norm EN 60930

Montieren Sie nicht oder das Gerat wahrend eines Gewitters warten.

Um mechanische Schéaden am Gerat zu vermeingafiehlt es sich fur den Transport in eine gepackte
bruchsicher Packung.

Schutz in Primérkreise der dazugehorigen PC und PSU (LPS) gegen Kurzschluss und Erde

Stérungen der zugehoérigen PC gelten als Teil der Gebaudeinstallation vorgesehen werden.

Zur Vermeadung von mechanischen Schaden am Gerét zu transportieren empfiehlt es sich in einem
bruchsicher Packung verpackt.

Wahrend das Gerat verwendet wird, sollte es so platziert werden, dass seine-BBERPsigichtbar sein

wirde, wie sie in dem Arbeits infornnen

Modus ist das Gerat und wenn es irgendwelche Arbeits Probleme.

Schutz gegen Uberstrom, sollte Kurzschliisse und Erdschliisse als Teil des Gebaudes zur Verfligung gestellt
werden

installation.

Signalpegel der Vorrichtung ist abhangig von der Umgebunggrisid arbeitet. Fir den Fall, beginnt das
Gerét Arbeits

unzureichend entnehmen Sie bitte qualifiziertes Personal, um dieses Produkt zu reparieren. Wir empfehlen
die Weiterleitung an eine Reparatur

Zentrum oder der Hersteller. Es sind keine austauschibailenim Inneren des Geréates.
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1. Einleitung

Vielen Dank fur einen RUT955 LTRouter entschieden haben!

RUT955 ist Teil der RUT9xx Serie von kompaktanbilen Router mit hoher Geschwindigkeit und
drahtlose Ethernet

Verbindungen.

Dieser Router ist ideal fur Leute, die gerne ihr Internet unterwegs teilen, da es nicht durch eine
umstéandliche eingeschrankt

Kabelverbindung. Uneinnehmbar, aber nicht vergestamRouter noch Intern&terteilung tber ein
BreitbandKabel unterstutzt,

stecken Sie einfach es um die WARdrt, den Router in den richtigen Modus eingestellt und Sie sind bereit
zu suchen.

2 Technische Daten
2.1 Ethernet

A IlEEE 802.3, | EEE 802.3u

A 3 x LAN 10/ 100Mbps Ethernet ports
A 1 x WAN 10/ 100Mbps Ethernet port
A Unt er sMDL/tMDIX Aut o

2.2 Wi-Fi
| EEE 802. iSfabdards g / n Wi Fi
2x2 MI MO
AP u-Mddi STA
6 4BitWEB, WPA, WPA2, WPA & WPAX erschliisselungsverfahren
2 - 24405GHz WiFi-Frequenzbereich
20dBm mabeisttig Fi T X
S S| D-M&duseuadl Zugriffskontrolle basierend auf MAXeiresse
.3 Hardware
Hohe Leistung 560 MBpeicherPU mit 128 MB DDR2
5,5 | -Reckblgemm DC
eset ATaste dufedsn Siandard
2 X S MA f SMA flirWiF, Ant@nnexanstitisse
4 x -IEDd) ExPovest ED
1 -Cwlor-BarbindungsstatusED, 5 x Verbindungsstéarke LEDs
2.4 Elektrische, mechanische und Umwelt
A Abmessungen (H x B x T)
80mm x 106mm x 46mm
A Gewicht
2509
A Energieversorgung
100- 240 V AC-> 9 VDC Wandadapter
A Eingangsspannungsbereich

Too Joo Too 7 o T [\ To o o Joo To o I

9-30vDC

A Energieverbrauch
<7TW

A Betriebstemperatur
-40°his75°C

A Lagertemperatur

-45 ° bis 80 ° C

A uftfeuchtigkeit bei Betrieb

10% bis 90% kondensations

A Luftfeuchtigkeit bei Lagerung
5% bis 95% kondensations

10
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ROUTER e

WiFi LTE

2.5 Anwendungen

WIFI
ANTENNA

LTE MAIN LTE AUX
ANTENNA GPS ANTENNA

ANTENNA

Power Port Switch ) WAN or LAN
(Please use zm&::o "
the included W - - Your Fe8de and

power adapter) "5—’_ configuration

3 Einrichten des Routers

3.1 Installation

Nachdem Sie das Auspacken, folgen Sie den Schritten dokeimentiert, um richtig das Gerat zu
anschlieen. Zum

bessere WFi-Leistung, setzen Sie das Gerat in gut sichtbaren Stelle, als Hindernisse wie Wande und Tlr
hinder das Signal.

1. Zuerst Ihre Router zusammenbauen, indem die notwendigen Antennen angebracht uneKdigeSIM
einsetzen.

2. Geben Sie IhreRouter an, sondern bitte das Netzteil im Lieferumfang enthalten verwenden.
(WICHTIG: Die Verwendung eines anderen

Netzteil kann die Garantie fur dieses Produkt beschadigt werden und erlischt.).

3. Wenn Sie einen verkabelten Breitbandverbindung haben, w8ides auch an den WARbrt des
Routers anschlieRen missen.

11
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3.1.1 Frontplatte und Rickseite

oTeTeTel | a0 o0 of

LTE AUX GPS LTE MAIN
©° AN @ LAN2 @e LANS @) WAN  Rsdss o

oo EBS offl o® 0. o®

° ® PWR RS232 WiFi RESET WiFi

1,2,3 LANERhernet ports

g . &%Nggemet port 1 LTRuxiliary antenna connedor
8’ ’ WANLEDS 2 GPS-Antennenanschluss
9 RABS “ 3 LTEmain antenna connector
10 Po conlz\e or 4 USBconnector

wer socket 5,7 WiFi Antenne conectors
11 RS232conrector

6 Resetbutton

12 Inputs and outputs connector

13 Power LED
14 Anschlus$ED
15 Signalstarke LED

3.1.2 Hardware installation
1. Entfernen Riickseite und SiKhrte einsetzen, die von lhrem ISP (Internet Service Provider) gegeben
wurde. Richtige SlivKarte Orientierung wird in der Abbildung dargestellt.

IO L THL, o

2.BringenLTE Haupt und WiFi-Antennen

3. SchlieRen das Netzteil an die Buchse an der Frontplatte des Gerates. AnschlieRend das andere Ende des
Stromes

Adapter in eine Steckdose od&teckerleiste.
4. Eine Verbindung mit dem Gerét drahtlos (SSIBItonika_Router ) oder Verwendung EtherneKabel
und Stecker es in jedes LAN Ethernet

12
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3.2 Anmelden bei
Nachdem Sie oben mit der Einrichtung, wieAtmschnitt beschrieben vollstandig sind, dann sind Sie
bereit, die Protokollierung starten in
und der Router beginnen, es zu konfigurieren. Dieses Beispiel zeigt, wie auf Windows 7 auf Windows
Vista verbinden: Klicken Sie auf Start
Systemsteuerung Netzwerk- und Freigabecenter Netzwerkverbindungen verwaltenm (Gehen Sie zu
Schritt 4). Unter Windows XP: Klicken Sie
Start-> Einstellungen> Netzwerkverbindunges> (siehe Schritt 4). Sie werden nicht die
Alnternetprotokoll ghem, datton 4 (TCP [/ |1 Pv4)d zu s
Sie ATEIPnsgtélPlungenfi ausw?2hl en u+@GokulSchdtkéen Si e auf
Wir missen zuerst unsere Netzwerkkarte so einrichten, dass es ordnungsgemaf mit dem Router

kommunizieren kann.
1. Dricken Sie die Starttaste

2. Geben Sié¢ nNeA zwer kverbindungeni, warten auf die Ergebnisse P

Control Panel (19

[# Find and fix netwearking and connection problems
LE Setup a connection of network
:‘: Set up a virtual private netieork (WPN) connection
:‘: “Wiew network connections
B2, Manage network passwords
:‘: Add awireless device to the netwark
LE Connectto a network
:‘: Identify and repair network problerns
Files {9
4y ncllint
|£| wireshark
| dictionary.usr
&) Cisco
=] dictionary
T Userhanual_DPH401_en
lﬂ_ﬂ Usertdanual_DPH411 en

- See more results

| Logoff | k|
e o @ ™| |
3. ANetzwerkverbindungen anzeigenfi klicken

[E=8 HoB =X3

@U" &' ) Control Panel » Network and Internet » Network Connections »

Organize v Disable this network device Diagnose this connection

[‘ Wireless Network Connection
Dicabled
Ml 1oty PR .
Enable
Diagnose

Create Shortcut

Rename

Properties

4. Klicken Sie dann rechts auf dem drahtlo€emét, das Sie verwenden, um
Verbindung zu anderen Access Points (Es ist der mit dem Namen

AWi reless Network Connectionfi und hat Signalbalken auf seinem
Symbol).

13



5. Wabhlen Sie Internetprotokoll Version 4 (TCP / IPv4) und klickerd&ien auf

Eigenschaften

+ Wireless Network Connection Properties

X3

Networking ESharing |

Connect using:

£ Intel(R) PROAwireless 39454BG Network Connection

LConfigure...
This connection uses the following items:

V] 9% Client for Microsoft Networks

W 05 Packet Scheduler

M B File and Printer Sharing for Microsaft Networks

W . GCT WiMax Protocol Driver

4. |nternet Protocol Version 6 (TCP/IPvE)

g et Protocol Version 4 (TCE/IPv4)|

- Link-Layer Topology Discovery Mapper /0 Driver
-&. Link-Layer Topology Discovery Responder

Seite 14

Install... Properties

Description

Urinstal

Transmission Control Protocol/Intemet Protocol. The default
wide area network protocol that provides communication
across diverse interconnected networks.

0K Cancel

6. StandardmanRig wird der Router einen DHCP aktiviert ist, die
bedeutet, d aAsdr, e svea na Bt @maitl iPs
und ASeNSvyeradresse automati sgd
sollten Sie eine Heasen und Sie sollteick anmelden bereit sein

D

7. Wenn Sie konfigurieren wahlen manuell hier, was

Internet Protocaol Version 4 (TCP/IPwd) Properties

General | alternate Configuration |

-7 )

for the appropriate IP settings,

@) Cbtain an IP address automatically

h y [Elsgt%eifnlf?uwri]n eIFPaéjjressv'va hlen
bezienenn, —den

h

@) Cbtain DMS server address aukomatically:

1 Usg the Following DNS server addresses:

Yalidake settings upon exit

Wou can gek IP setkings assigned automatically if wour network supports
this capability, Otherwise, vou need to ask your network, administrator

Rout er

Advanced. ..

Ok

)

] I Canicel

Sie tun kdnnen:

Wabhlen Sie zunachst eine-MRiresse. Durch die Aktien Einstellungen, dass der Router in Ihnen

angekommen ist, kann nur eine IP in Bargabe

Bildung von 192.168.1.XXX, wobei XXX eine Zahl im Bereich vo2%4 (192.168.1.2, 192.168.1.254,

192.168.1.155 und

so weiter ... glltig sind; 192.168.1.0, 192.168.1.1, 192.168.1.255, 192.168.1.699 und so weiter ... sind

nicht). Als nachstes werdevir geben die
SubnetzMa s k e : dies hat
A192.168. 1A sein.

A255

1. Endl

. 255,
i ch

2 5 5Gateviiay eingdben: diethatn n

wir geben primére und sekundare DN8&rver IRPAdressen. Man wird gentigen, wenn es gut ist, als auch

einen sekund&n, einen zu haben, wie es

wird als Backup fungieren, wenn der erste ausfallen sollte. Die DNS koénnen lhre Router IP (192.168.1.1)

sein, aber es kann auch einige extern
DNS-Server (wie das Google lautet: 8.8.8.8).

14
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Internet Protocol Wersion 4 (TCP/IPwd) Properties IEI
General - -
.-. Wiredess Network Connection
You can get IP settings assigned automatically if vour network supports x‘ At 1 Dizable

this capability, Otherwise, vou need to ask your network, administrator Connect / Disconnect
for the appropriate IP settings,

Diagnose
) Obtain an IP address automatically

B Connections
@ Use the following IP address: PSR

Create Shortcut
IP address: 192 , 168 , 1 100
Subnet mask; 255,255,255, 0 Rename
Default gateway: 192 168 . 1 . 1 Properties

Obkain DMS server address automatically
@ Use the following DS server addresses:

Preferred DMS server; 192 168, 1 . 1

alternate DM server; g .8 a8 .48

[T validate settings upon exit Advanced...

[ Ok H Cancel I

Rechtsklick auf das WirelesdNetzwerk- Symbol und wéhlen Si¥erbinden / Trennen. Es sollte eine

Liste mit allen verfligbaren Popip

drahtl ose Netzwer ke. W2hl| eonnesDaenwk linsdretLiebliigk a i u n d
Browser starten undelRouter eingeben IP

in das Adressfeld:

& | 19216811

Dricken Sie Enter. Wenn es keine Probleme gibt, sollten Sie mit einemBibdgchirm wie dies begruft:

Authorization Required

Please enter your usemame and password.

Usemame admin

Password

Login

Geben Sie das Standardpasswort, danswedecAdmeldimg 1A i
klicken Sie mit

Maus oder driicken Sie die Eingabetaste. Sie haben nun erfolgreich in die RUT955 angemeldet!
Von hier an Sie fast jeden Aspekt lhres Routers konfigurieren.

15

k1



Seite 16

4 Betriebsarten

Die RUT9xx Serie Routaurnterstiitzt verschiedene Betriebsmodi. Es kann mit dem Internet (WAN)
verbunden werden Uber

Mobile, StandareEthernetKabel oder Uber ein drahtloses Netzwerk. Wenn Sie mit dem Internet Uber ein
EthernetKabel orwWiFi Verbindung,

Sie konnen auch ein Backihrer Verbindung mit fir zusatzliche Stabilitat mobil. Auf jeden Fall, aul3er
wenn Sie eine Verbindung zu der

Internet Gber Wi, kénnen Sie Ihr Internet Gber ein EtherKabel (3 Ports) und / oder ein drahtloses
Netzwerk verteilen. Wenn du

Verbindung tGbeWi-Fi, konnen Sie nicht Wi in Ihrem LAN.

WAN LAN Mobile Baclkup link
Ethenet Wi-Fi
Mobile K K L ox ]
Ethanet K K K
Wi-Fi K K K

In spateren Abschnitten wird erlautert, im Detail, wie Sie Ihren Router arbeiten in einéimsgaten
Modus zukonfigurieren.

5 Stromversorgungsoptionen

Der RUT9xx Router kann von der Steckdose oder tiber EthRearetnit Strom versorgt werden. Je nach
Netz Architektur konnen Sie LAN-RAnschluss Verwenden Sie das Gerat mit Strom zu versorgen.

® LANI ® LAN2 ® LAN3 ® WAN RS485

L ® PWR RS232 ® eoocoo
e o

o ol

RUT9xx kann gleichzeitig von der Steckdose und Uber Ethernet mit Strom versorgt werden. Steckdose hat
eine hdhere Prioritat

was bedeutet, dass die Vorrichtung Leistung von der Steckdose, solange sie verfugbar ist ziehen wird.
Wenn RUT9xx wird von einer Stmquelle an den anderen Schalt verliert er Kraft flir einen Bruchteil der
Sekunde und

kann neu gestartet werden. Das Gerat funktioniert richtig nach dem Neustart.

16
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Pin  Signal ID T568A Color T5688 Color Pins on plug face (socket is reversed)
— «—

white/green stripe  white/orange stripe

1 TX+

[
ﬂ

TX- green solid orange solhd el Po:m
— — 7
3 RX+ & ¢— 55
white/orange stripe white/green stripe 3 3:
. 72
A P P .
blue solid biue solid e
5 7-30VDC = R
white/blue stnpe  white/blue stripe
6§  RX- a =
orange sohd green solid
. GROUND — b
white/brown stripe white/brown stnpe
s GROUND P ] =
brown solid brown solid

Obwohl das Gerat Ub&thernetPort mit Strom versorgt werden ist es nicht kompatibel mit IEEE 802.3af
2003 Standard.

Powering RUT9xx von IEEE 802.3@D03 Stromversorgungird das Gerat beschadigtwerden, da es

nicht fir Eingangsspannungen von bewertet

PoEStandard.

5.1 Einsdalten des Gerétes aus hoheren Spannung

Wenn Sie sich entscheiden, nicht unsere Star@lafidC Wandadapter zu verwenden und méchten das

Gerat von hoéherer Spannung versorgen-(15

30 VDC) stellen Sie sicher, dass Sie Stromversorgung von hoher Qualitéh vizihige

Stromversorgungen kdnnen Spannung erzeugen

Spitzen deutlich hoher als die angegebene Ausgangsspannung, vor allem wahrend der Verbindung und sie
trennen.

Waéhrend sich das Gerét ist so konzipiert, 30 VDC Spitzen voHaldrspannungsstromversorgungen
Eingangsspannung von bis zu akzeptieren

schadet das Gerat. Wenn Sie Hochspannungsstromversorgungen verwenden méchten wird empfohlen, auch
zuséatzliche Sicherheit zu verwenden

Ausristung zur Unterdriickung von Spannungsspitbander Stromversorgung. Eine der Optionen ist
ATeltoni kafA PR1000 ! berspannung zu verwenden,
Schutzvorrichtung ISO konforme 7627
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6 Status
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Der Statusabschnitt enthalt verschiedene Informationen, wie ak®rdldressen von verschiedenen
Netzwerkschnittstellen; der Staat

der RouteiSpeicher; Firmware Version; DHEEReasing; assoziierten drahtlosen Stationen; Graphen, die

Last, Verkehr, etc
und vieles mehr.

6.1 Ubersicht

(X1

Ubersicht Abschnitt enthalt verschiedene zusammenfassende Informationen.

K reLronika

Status Network

Services

System

Overview
System & =
Router uptime
Local device time

Free memory

Firmware version

Wireless & &

Mode

Local Network & &

IF / netmask

Clients connected

1 2015-05-11, 13:52:14
2 2015-05-11, 13:51:.09
3 2015-05-11, 11:56:27

4 2015-05-11, 11:56:27

B 1 7.0%CPUlcad

0d 2h 21m 28s (since 2015-05-11, 11:35:24)
2015-05-11, 13:56:52

87 MB (70%) RAM 0.9 MBE (75%) FLASH

RUTOX¥_R_00.01.290

ON

" Teltonika_Router (AP}

1- AP; 11 CH (2.462 GHz)

192.168.1.1/255.255.255.0

Recent System Events & &

- Port: Wired WAN connection operational

- Config: Metwork configuration has been ...

- Config: Access Control configuration ha ..

- Config: Firewall configuration has been ..

Mobile & &

Data connection
State
SIM card slot in use

Bytes received/sent *

WAN & &

IP address

Backup WARN status

Access Control & &

LAN

WAN

-79 dBm atfl

Disconnected
Registered (home), LT BITE GSM, 3G (WCDMA)
SiM 1 (Ready)

27TKB/31KE

Wired 23

192.168.99.110

Backup link is disabled

SSH;HTTP;HTTPS;

HTTP;

Recent Network Events & &

1 2015-05-11, 13:51:07 -

2015-05-11, 11:36:17 -

2015-03-18, 16:32:14 -

2015-03-18, 16:04:26

Maobile data disconnected

Mobile data connected, IP; 10.1.12.123 ...

Joined 3G (WCDMA)

- Joined 3G (WCDMA)

18
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6.2 Systeminformationen
Die Systeminformationen Registerkarte enthalt Daten, dass bezieht sich RatitieBetriebssystem.

System Information

System

Router name Teltonika

Host name Teltonika

FRouter model Teltonika RUT9XX

Firmware version RUTOXX_T_00.00.372

Kernel version 3.10.36

Local device time 2014-11-03, 14:29:09

Uptime Oh 35m 56s (since 2014-11-03, 13:53:13)
Load average 1 min: 10%; 5 mins: 18%; 15 mins: 17%

Temperature

Memory
Free 94556 kB / 126452 kB (74%)
Cached — 10828 kB / 126452 kB (8%)
Buffered _ 4308 kB /126452 kB (3%)
FieldName  Samplevalue Exdanation
1. Router Name Teltonika Name des Routers (Hostname des Routersystems). Kann unter System
Administration geandert werden.
2. Hog name Teltonika Gibt an, wieder Router von anderen Geréaten im Netzwerk gesehen wird. K

unter System> Administration geandert werden.
3. Router Model TeltonikaRUI9xx Routersmodel.

4. Firmware RUT9XX T 00.00.37- Zeigt die Version der Firmware an, die aktuell in den Router geladen ist. N
Version Versionen konnen verfiigbar werden, wenn neue Funktionen hinzug
werden. Verwenden Sie dieses Feld, um zu entscheiden, ob Sie eine Fii

5. KernelVersion 3.10.36 DféQé};i,n des Lintkernels, die derzeit auf dem Computer lauft.
6. LocalTime 2014-11-03,14:33:14 Zeigt die aktuelle Systemzeit an. Kann sich von Ihrem Computer untersct

da der Router die Zeit mit einem NTP synchronisiert.
server Famat [year-month-day,hours:minutes:secondg.

7. Uptime 0h40m46s(since Gibt an, wie lange es her ist, seit der Router hochgefahren ist. Reboots se
201411-03 diesen Timer auf 0.Format[Stunden Minuten Sekunden des Tages (seit Ja
13:53:13) ' Monatstag, Stunden: Minuten: Sekunden)] zurtck.

8. LoadAverage 1min:11%:;5 mirs: Zeigt an, wie beschaftigt der Router ist. Lassen Sie uns einige
18%:15mins; 17% Beispielausgaben betrachten: "1 Minute: 11%, 5 Minuten: 18%, 15
Minuten: 17%". Die erste Zahl bedeutet, dass in der letzten Minute
durchschnittlich 11% der Prozesse laufen oder auf eirssdece
warten.

9. Tenmperature Geratetemperatur
19
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Speicher Erklarung:

FieldName SampleVdue Exgdanation
1. Free 94532kB/ 126452 Die Menge arSpeicher, die vollstandig frei ist. Sollte dies schnell abnehmen ot
’ 5 nahe an 0 herankommen, wiirde dies darauf hindeuten, dass der Router keine

kB (74 A)) Speicher mehr hat, was zu Abstiirzen und unerwarteten Neustarts fiihren kén

2. Cached 10828kB/ 126452 Die Grolze des Speicherbereichs, der fir die Speicherung haufig
kB (8%) abgerufener Daten vorgesehen ist.

3. Buffered 4308kB/ 126452 Die GroRRe des Bereichs, in dem die Daten zwischengespeichert werd:
kB (3%) bevor sie an einen anderen Grérschoben werden.

6.3 Network Information

6.3.1.1 Mobil

Zeigt Informationen aboutmobile Modemanschluss.

Mobile WAN

2
Mobile etfl]

Data connection state
IMEI

IMSI

Sim card state

Signal strength

Cell ID

SINR

Operator
Operator state
Connection type
Bytes received *

Bytes sent *

Mobile Information

LAN Wireless OpenVPN VRRP Topology Access

SIM card slot in use: SIM 1
Connected
860461024164561
248020100070220
Ready
-85 dBm
FDaoBe
-88 dBm
-7 dBm
-21.4 dBm
LT BITE GSM
Registered (home)
4G (LTE)
3.3 KB (3345 bytes)

3.4 KB (3487 bytes)

Mobile information:
Field Sample Value Exganation
1. Data Canected Status der mobilen Datenverbindung
connecti
on state
2. IMHB 86046102464561/MEINummer des Modems (International Mobile Equipment Identity)
3. IMSI 246020100F0220IMSI (International Mobile Subscriber Identity) wird mgntifizierung des
Benutzers in einem Mobilfunknetz verwendet.
4. SIM Ready Zeigt den Status der Sikarte an, z.B. PIN erforderlich, Nicht eingelegt, et

card

20
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11.
12.

13.

14.

1.

=

Signal -650Bm

strengt

CellID FD90B

RSRP -88dBm

RRQ -7dBm

SINR -21.40Bm

Operab LTBITEGSM

I state

Operabr  Registeed (home)

Cmnecto 4G(LTE)

n type

Bytes 3.3Kb(3345bytes)

receive

Bytessent 3.4kb (3487bytes)
6.3.1.2 WAN

Seite 21
Anzeige der empfangenen Signalstarke (RSSI). Signalstarke gemessen in dB

ID der Bedienerzelle, mit der das Geréat aktuell verbunden ist.
Zeigt die empfangene Leistung des Referenzsignals an.
Zeigt dieQualitat des empfangenen Referenzsignals an.
Zeigt den Signabtérrauschabstand an.

Name des Betreibers des angeschlossenen-S&iks

Status des GSAlletzes
Zeigt die Zugangstechnologie des GHidtzes an.

Wie viele Bytes wurden uber eine mobile Datenverbindung empfangen?

Wie viele Bytes wurden Uber eineobile Datenverbindung gesendet?

Zeigt Informationen aboutWAN Verbindung.

Mobile

WAN

Interface

Type

IP address

WAN MAC

Netmask

Gateway

DNS 1

Connected

Ports

WAN LAN Wireless

WAN Information

OpenVPN VRRP Topology Access

Wired

Static

192.168.99.69

00:1E:42:00:00:01

255.255.255.0

192.168.99.254

8.8.8.8

1h 45m 27s
[ iy \
‘ O AR |
[ ’ | ||
'\.® uoz.m %»E'leflou/%/('

WAN-Informationen:

FieldName SampleVaue Expdanation

Interface

Type

Wired

Static

IPaddress 192.168.99.69 ! .
WANMAC 00:1E:42:00:00:0: MAC-Adresse (Media Access Control), die fir die Kommunikation in einem

Gibt an, Uber welches Medium sich der Router mit dieternet verbindet. Dies
kann entweder drahtgebunden, mobil odesP\sein.

Gibt die Art der Verbindung an. Dies kann entweder statisch oder DHCP sein
Die IP-Adresse, die der Router verwendet, um &eebindung zum Internet

Ethernet verwendet wird.

21



5. Netmasks 255.255.255.0
6. Gateway* 192.168.99.254
7. DNS* 8.8.8.8

8. Cmnected* 1h45m27s

Seite 22

Gibt eine Maske an, mit der definiert wird, wie grof3 das \WR&tzwerk ist.

Zeigt dasStandardGateway an, eine Adresse, an die der fir das Internet bestil
Datenverkehr weitergeleitet wird.

Domain Name Server(s).

Wie lange die Verbindung erfolgreich aufrecht erhalten wurde.

* -DieseFelder zeigen auf andere Anschlussarten auf.
** - Exklusiv fur andere Modi mit DHCP.

6.3.1.3 LAN

Zeigt Informationen aboutLAN Verbindung.

Mobile =~ WAN | LAN | Wireless OpenVPN = VRRP  Topology @ Access
LAN Information
LAN Information
Name IP address Netmask Ethernet MAC address Connected for
Lan 192.168.99.218 255.255.255.0 00:1E:42:00:00:00 1h 53m 56s
DHCP Leases
Hostname IP address LAN name MAC address Lease time remaining
? 192.168.99.120 Lan Dd4:85:64:65: 2B: 04 10h 11m 13s
Ports
'Ir®n [ [} @'l
|| ' |
o Edo ko B |
| A O OICLE ARG |
g 1|
| G_lﬂ ] |
AN Pl
I@umm u@,‘
LAN Informationen:
FieldName  SampleVdue Exdanation
1. Name Lan Lan-Instanzname
2. |Paddress 192.168.99.218 Adresse, die der Router im LANetzwerk verwendet.
3. Netmask 255.255.255.0 Eine Maske, mit der definiert wird, wie grof3 das LANtzwerk ist.
4. Ethanet 00:1E:42:00:00:( MAC-AdressgMedia Access Control), die fiir die Kommunikation in einem Ethe
LANMAC 0 verwendet wird.

5. Canectdfor 1h53m56s
DHCP-Leases

LAN (Lokales Netzwerk)

Wenn Sie einen DHCGBerver dieses Feld aktiviert haben wird zeigen, wie viele Gerate habeR-eine
Adresse erhalten und weiese IPAdressen sind.

FieldName  SampleVdue
1. Hosthame ?
2. |Paddress 192.168.99.120

Expdanation
Der Hosthname des DHGElients.

Jede Leasingerklarung enthalt eine einzelne-Miresse, die an den Cliemermietet
wurde.

22
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Lanname Lan Lan-Instanzname

MACaddress D4:85:64:652B:D4 Die MAC-Adresse (Media Access Control) der Netzwerkschnittstelle, auf d¢
Leasingvertrag verwendet wird. MAC wird als eine Reihe von hexadezimalen (
angegeben, die durch Doppelpunkte getrennt sind.

Lesse 10h11m13s Restmietzeit fir an Kunden ausgehandigte Adressen
time

6.3.1.4Wireless

Wireless kann in zwei Modi arbeiten, Access Point (AP) oder Station (STA). AP ist, wenn das drahtlose
Funkgerat verwendet wird,

einen Access Point erstellen, dass andere Gangeschlossen werden kdnnen. STA ist, wenn das Radio
zu einem Access Point verbinden ist Uber

WAN.

6.3.1.4.1Station
Zeigt Informationen Uber eine drahtlose Verbindung (Stationsmodus).

Mobile VWAM LAN Wireless OpenVPHN VRRP Topology Access

Wireless Information

Wireless Information
Channel 1(2.41 GHz)

Country code 00 (Warld)

Wireless Status

SSID Mode Encryption Wireless MAC Signal quality Bitrate
Teltonika_Router Station (STA) no encryption 00:1E:42:10:80:22 G1% 43.3 MBit's
Teltonika_Router_Test Access Point (AP) no encryption 02:1E:42:00:11:03 T9% 1.0 MBit's

Associated Stations

MAC Address Device Hame Signal RX Rate TX Rate

O0:1E:42:10:80:22 ? -67 dBEmM 1.0 Mbit's, MCS 0, 20MHz 43.3 Mbit's, MC5 10, 20MHz

Refresh

Client mode information
FieldName SampleVaue Exdanation

Channel 1(2.41GHz) Der Kanal, den der AP_, an den die Ro_utef angeschlossen sind_, verwen
drahtloses Funkgerat ist gezwungen, in diesem Kanal zu arbeiten, um «
Verbindungaufrechtzuerhalten.

Cauntry 00 Landercode.

SSID Teltonika Fouter Die SSID, die der AP, mit dem die Router verbunden sind, verwendet.

Mode Station (Sl'A) VerbindungsmodusClient zeigt an, dass der Router ein Client fur einen
lokalen AP ist.

Enciyption WPA2 PSK(COMP) Der AP, an den der Router angeschlossen ist, bestimmt die Art der
Verschlisselung.

WirelessMAC 00:1E:42:10:80:22 Die MAC-Adresse des Funkgerats der Zugangspunkte.

SignaQualty 61% Die Qualitat zwischeRoutern Radio und einem anderen Gerét, das ist
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Bit rate 43.3MBit/s

6.3.1.4.2 Access Point

Seite 24

Verbinden mit dem Router. Zeigt 0% an, wenn keine Gerate versuche
Verbindung herzustellen oder gerade eine Verbindung aufrecht erhalte

Der physikalisch maximal mogliche Durchsatz, den der Rertek
bewadltigen kannBeachten Sie, dass dieser Wert kumulativ Bte Bitrate
wird zwischen dem Router und anderen méglichen Geréaten, die sich n
lokalen AP verbinden, geteilt.

Zeigt Informationen tber eine drahtlose Verbindung (AcBesstModus).

Wireless Information

Wireless Information

Wireless Status

Mobile WAN LAN Wireless OpenVPN VRRP Topology Access

Channel 11 (2. 46 GHz)

Country code 00 (World)

SSID Mode Encryption Wireless MAC Signal quality Bitrate
Teltonika_Router_Test Access Point (AF) no encryption 00:1E:42:00:11:03 80% 54.0 MBit's
Associated Stations
MAC Address Device Name Signal RX Rate TX Rate
FC.C2:DE:91:36:A6 android-9aed2b2077a54c74 54 dBm 24.0 Mhbit's, MCS 0, 20WMHz 54.0 Mbit's, MCS 0, 20MHz
| Refresh &
Wireless AP Informationen
FieldName  SampleVaue Exganation

Channel 11(2.46GHz)

Cauntry code 00(World)

SSID Teltonika_Router_Test
Mode Access Pant (AP)

Encyption No Encryption

WirelessMAC 00:1E:42:00:00:03
SignalQualty 80%

Bit rate 54.0MBit/s

Der Kanal, der zur Ubertragung der SSID und zum Aufbau neuer
Verbindungen zu Geraten verwendet wird.

Landercode.

Die SSID, die gerade gesendet wird. Andere Gerate werden dies sehel
konnen sich mit lhrem drahtlosen Netzwerk verbinden.

VerbindungsmodusDer Master zeigt an, dass IRouter ein Zugangspunk
ist.

Die Art der Verschlisselung, mit der der Router eine Verbindung
authentifiziert, aufbaut und aufrechterhalt.
MAC-Adresse lhres drahtlosen Radios.

Die Qualitat zwischen Routern Radio und einem anderen Gerat, das s
dem Router verbindet. Zeigt 0% an, wenn keine Gerate versucher
Verbindung herzustellen oder gerade eine Verbindung aufrecht erhalte

Die Bitrate wird zwischen allen Geraten geteilt, die sich mit dem drahtlc
Netzwerk des Routers verbinden.
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Zusatzlicher Hinweis: MBIt / s zeigt die Bits nidBytes. Um den Durchsatz in Bytes, die der\Birt von

8 unterteilt, fur

zB 54MBits / s wirde 6.75MB / s (Megabytes pro Sekunde) sein.

6.3.1.5 Assoziierte Stationen

Gibt eine Liste aller Gerate und die MA&Iressen, die eine Verbindung mit dem Rojgéat halten sind.

Dies kann entweder die Informationen des Access Points sein, dass der Router in STAmode verbindet oder
eine Liste aller

Gerate, die mit dem Routdfodus in AP verbinden:

FieldName  SampleVdue Exgdanation
1. MACAddress FCE€2:DE:91:36:A6 MAC-Adresse (Media Access Control) der zugehdorigen Station
2. Devce Name Andrid- Der Hosthame des DHG®lients.
9aed2b207@54c74
3. Signal -54dBm Anzeige der empfangenen Signalstarke (RSSI). Signalstarke gemessel
dBm
4. RXRate 24.0Mbit/s, MC9D, Die Rate, mit der Pakete von der zugehdrigen Station empfangen werd
20MHz
5. TXRate 54.0Mbit/s, MC90, Die Geschwindigkeit, mit ddPakete an die zugehorige Station gesendet
20MHz werden.
6.3.1.6 OpenVPN Client (muss aktualisiert werden)
Zeigt OpenVPN Clienteite Informationen.
Mobile = WAN = LAN = Wireless OpenVPN | VRRP | Topology @ Access
OpenVPN Information
Client_Client
OpenVPN
Status Enabled
Type Client
1P 172.16.1.6
Mask 255,255.255.255
Server IP 172.16.1.0
Time Oh 48m 43s
FieldName  SampleVaue Expganation
1. Status Enabéd OpenVPNStatus
2. Type dient Ein Typ einer OpenVPNnstanz, der erstellt wurde.
3. IP 172.16.1.6 IP-Adresse des entfernten virtuellen Netzwerks
4. Mask 255.255.255.255 Subnetzmaske des entfernten virtuellen Netzwerks
5. ServellP 172.16.1.0 IP-Adresse des entfernten virtuellen Servers
6. Time 0h48m43s Wie lange ist die Verbindung aufgebaut?
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6.3.1.7 OpenVPN Server
Zeigt OpenVPNServerSeite Informationen.

Mobile = WAN = LAN  Wireless = OpenVPN | VRRP  Topology = Access

OpenVPN Information

Server_Server

OpenVPN

Status Enabled

Type Server

1P 172.16.1.1

Mask 255,255.255.265
Time 20h 13m 9s

Clients Information

Common Name Real Address Virtual Address Connection Since
Client1 192.168.99.91:50850 17216.1.6 2015-05-15 08:07:15
FieldName  SampleVdue Exgdanation

1. Status Enabéd OpenVPNStatus
2. Type Server Ein Typ einer OpenVPNnstanz, der erstellt wurde.
3. IP 172.16.1.1 IP-Adresse des entfernten virtuellsetzwerks
4. Mask 255.255.255.255 Subnetzmaske des entfernten virtuellen Netzwerks
5. Time 20h13m9s Wie lange ist die Verbindung aufgebaut?

6.3.1.8 ClientInformationen

FieldName SampleVaue Expganation
1. CanmonName dientl Kundenverbindung
2. RealAddress 192.168.99.91:5085( IP-Adresse und Portnummer des Kunden
3. VirtualAddress 172.16.1.6 Virtuelle Adresse, die an einen Kunden weitergegeben wur

4. Camnection Snce 2015-05-1508:07:15 Seit wann ist di&erbindung hergestellt?
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6.3.1.9 VRRP
VRRP (Virtual Router Redundancy Protocol) fir LAN

Mahile WAN LAN Wireless OpenVPN VRRP Topology Access

VRRP Information

VRRP LAN Status

Status Enabled

Virtual ip 192.168.1.253

Priority 100

Faouter Master

| Refresh
FieldName SampleVaue Exgdanation
Status Enabéd VRRP-Status
Virtual IP 192.168.1.253 Virtuelle IP-Adresse(n) fir LAN's VRRP (Virtual Router
Redundancy)

Priority 100 Protokoll) Cluster
Router** Master Router mit htchstem Prioritatswert auf dem gleichen VRRP (Virt

** - Exklusiv fur andere Modi mit Slave.
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6.3.1.10 Topologie
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NetzwerkScanner ermdglicht es Ihnen, schnell Informationen tber die Netfereke abrufen.

Mobile | WAN | LAN ‘ Wireless ’ OpenVPN ‘ VRRP | Topology ‘ Access ’

Network Topology
Network Topology (MAP)

Scan LAN Scan WAN Scan ALL

3

Internet Online

WAN: Wired

192.168.99.109
00:1E:42:00:11:02

= I
LIS L8
. >
192.168.1.167 192.168.1.232
64:70:2:10:8D:26 FC:C2:DE:91:36:A6

TELTOMIKA android-
9aed2b2077a54c74
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6.3.1.11 Zugang
Zeigt Informationen aboutlocal und Remattiven Verbindungen Status.

Mobile WAN LAN Wireless OpenVPN VRRP Topology Access

Access Status

Access information Last Connections

Local Access

Type Status Port Active Connections
SSH Enabled 22 0(0.008B)

HTTP Enabled 80 1(9.26 KB)
HTTPS Enabled 443 0(0.008B)

Remote Access

Type Staws Port Active Connections
S5H Disahled 22 0(0.00B)
HTTP Disabled 80 0(0.00B)
HTTFS Enabled 443 6(558.12KB)
Refresh oa
FieldName SmpleVdue Exdanation
1. Type SSH;HTP,HTTPS Art des Verbindungsprotokolls
2. Status Disabled/Eabled Verbindungsstatus
3. Pat 22;80;443 Verwendete Verbindungsschnittstelle
4. Active 0(0.00B);1(9.26KB);  Anzahl der aktiven Verbindungen und tbertragene Datenme
Cmnections 6(558.12KB) in KB

** - Exklusiv fir andere Modi mit Slave.
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6.3.1.11.1 Letzte Anschlisse
Zeigt Informationen aboutlocal und Fern letzten 3 Verbindungsstatus

Access Status

Access information Last Connections

Last Local Connections

Type Date IP Authenticatons Status

SSH 2015-05-11, 10:36:59 192.168.1.167 Succeeded
2015-05-11, 10:37:54 192.168.1.167 Succeeded
2015-05-11, 10:38:41 192.168.1.167 Succeeded

HTTF 2015-03-18, 15:56:44 192.168.1.167 Succeeded
2015-03-18, 16:31.:47 192.168.1.167 Succeeded
2015-05-11, 11:36:23 192.168.1.167 Succeeded

HTTPS 2015-05-07, 09:07.22 192.168.1.167 Succeeded
2015-05-08, 10:48:52 192.168.1.167 Succeeded
2015-05-08, 13:39:11 192.168.1.167 Succeeded

Last Remote Connections

Type Date IP Authenticatons Stams
S5H 2015-05-07,10:36:01 192.168.99.109 Failed
2015-05-07,10:36:13 192.168.99.109 Failed
2015-05-07,10:36:16 192.168.99.109 Succeeded
HTTFP 2015-05-07,09:.07:17 192.168.99.109 Succeeded
2015-05-08, 08:44:13 192.168.99.109 Succeeded
2015-05-08,09:45:21 192.168.99.109 Succeeded
HTTPS There are no records ver.
Refresh &
FieldName SampleVaue Expganation
1. Type SSH;HTP,HTTPS Art des Verbindungsprotokolls
2. Date 2015-05-11,10:36:59 Datum und Uhrzeit der Verbindung
3. IP 192.168.1.167 IP-Adresse, von der aus die Verbindurargestellt wurde
4. Authentications Failed;Qucceded Status des Authentifizierungsversuchs
Status
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6.4 Geratelnformationen
Die Seite zeigt Fabrik Informationen, die in das Gerat wahrend des Herstellungsprozesses geschrieben
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wurden.
Device Information
Device
Serial number 02345678
Froduct code RUTS00101010
Batch number nz2z2z2
Hardware revision 0321
IMEI 8604610241 64561
IMSI 246020100070220
Ethernet LAN MAC address 3E:B3.6F:84.E1. A4
Ethernet WAN MAC address AEF4:F3:5B:80:CC
Wireless MAC address /A
Modem
MModel MES09u-521
FW version 11.235.07.00.00
FieldName SampleVaue Expganation
1 Serialnumber 02345678 Seriennummer des Gerates
2 Productcode RUT95510010 Produktcode des Gerates
3. Batchnumber 0222 Chargennummer, die wahrend des Herstellungsprozesse
4. Hardwarerevision 0321 HardwareRevision des Gerates
5 IMB 86046102464561 Identifikationsnummer des internen Modems
6 IMSI 2460201000@0220 Teilnehmeridentifikationsnummer des internen Modems
6 Etheanet LANMAC 3E:83:6F:8#1:A4 MAC-Adresse der Ethern&tAN -Ports
7 Ethenet AE:F4:F3B9DCC MAC-Adresse des Ethern@¢AN-Ports
WAN MAC
8. WirelessMAC N/A MAC-Adresse der WFi-Schnittstelle
9. Model ME909521 Modemmodell des Routers
10. FWversion 11.235.07.00.00 Version der Modenrkirmware des Routers
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6.5 Dienstleistungen
Die Seite zeigt die Nutzung der verfligbaren Dienste.

Services

Services Status

VRRP LAN DDNS

OpenVPN servers Site blocking

OpenVPN clients Privoxy Enabled

SNMP agent SMS utils rules Enabled

SNMP trap Hotspot

NTP client Enabled Hotspot logging

IPsec GRE tunnel

Ping reboot QoS

: Refresh e

6.6 Routen

Die Seite zeigt ARFrabelle aktive IFRouten des Gerates.

6.6.1 ARP

Zeigt die Router aktiv ARHabelle. Eine ARPrabelle enthalt Adressen von jedem unmittelbaren kirzlich
MAC zwischengespeichert

Vorrichtung, die mit dem Router wurde in Verbindubeghs.

ARP
IP Address MAC Address Interface
10.0.207.217 02:50:F3:00:00:00 eth2
192.168.99.17 00:25:22:D7:CA:AT brlan
192.168.99.36 38:2C:4A:64:2D:E5 bran
192.168.99.155 00:00:00:00:00:00 brlan
FieldName SampleVaue Exdanation
1. IPAddress 192.168.99.17 Kirzlich eingezahlte IFAdressen aller unmittelbaren Geréte,

die mit dem Router kommunizierten.
2. MACAddress 00:25:22:DTCA:A7 Kirzlich eingezahlte MACGAdressen aller unmittelbaren Ger:
die mit dem Router kommunizierten.

3. Interface br-lan Fir den Anschluss verwendete Schnittstelle
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6.6.2 Aktive IP-Routen
Zeigt die RouteRoutingTabelle. Die Routingrabelle zeigt an, wo ein TCP /-FPaket mit einer
bestimmten IPAdresseweitergeleitet werden soll.
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Active IP Routes
Network Target IP Gateway Metric
ppp 0.0.0.0/0 10.0.207.217 0
ppp 10.0.207.216/29 0.0.0.0 0
ppp 10.0.207.217 0.0.0.0 0
lan 192.168.99.0/24 0.0.0.0 0
FieldName SampleVaue Exgdanation
Network ppp Schnittstelle zur Ubertragung von TCRMRketen durch
Target 192.168.99.0/24 Gibt an, wohin ein TCP/HPaket mit einer bestimmtdR-Adresse geleitet
werden soll.
IP Gateway 0.0.0.0 Gibt an, liber welches Gateway ein TCPR#&ket geleitet werden soll.
Metric 0 Metrische Zahl, die die Schnittstellenprioritét der Nutzung angibt.

6.6.3 Aktive IPv6-Routen
Zeigt aktive IPveRouten fir Datenpaket transmittion

Active IPv6-Routes
Network Target IPv6-Gateway Metric
loopback 0:0:0:0:0:0:0:0/0 0:0:0:0:0:0:0:0/0 FFFFFFFF
loopback 0:0:0:0:0:0:0:0/0 0:0:0:0:0:0:0:0/0 FFFFFFFF
loopback 0:0:0:0:0:0:0:1 0:0:0:0:0:0:0:0/0 oooooooo
ppR FF00:0:0:0:0:0:0:0/8 0:0:0:0:0:0:0:0/0 00000100
loopback 0:0:0:0:0:0:0:0/0 0:0:0:0:0:0:0:0/0 FFFFFFFF
FieldName SampleVaue Exdanation
Network loopback Verwendete Netzwerkschnittstelle
Target 0:0:0:0:0:0:0:0/0 Gibt an, wohin ein TCP/HPaket mit einebestimmten IPAdresse geleitet
werden soll.
IPv6-Gateway 0:0:0:0:0:0:0:0/0 Gibt an, Uber welches Gateway ein TCPA&ket geleitet werden soll.
Metric FFFBRFFF Metrische Zahl, die die Schnittstellenprioritat der Nutzung angibt.
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6.7 EchtzeitGraphen
EchtzeitGrafiken zeigen, wie verschiedene statistische Daten lber die Zeit verandert.

6.7.1 Mobile Signal Strenght )
Displays mobile Signalstarke zeitliche Anderung (gemessen in dBm)

Mobile Signal Load Traffic Wireless Connections

Mobile Signal Strength

(3 minutes window, 1 second interval)

Connection type: 3G (WCDMA) Signal: -72 dBm Average: -72.0 dBm Peak: -72 dBm
2G ;GSML 2G (GPRS) 2G ;EDGE! 3G (WCDMA 3G (HSDPA)
3G ;HSUPA! 3G ;HSPAL 3G ;HSPA+L 3G (DC-HSPA+) 4G (LTE)

FieldName SampleVaue Exganation
Canectontype 3G(WCDMA) Art der verwendeten Mobilfunkverbindung
Signal -72dBm Aktueller Signalstarkewert
Average -72.0dBm Durchschnittlicher Signalstarkewert
Peak -72dBm Spitzenwert der Signalstarke
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6.7.2 Realtime Load
Das TriDiagramm stellt die durchschnittlichen CRldstwerte in Echtzeit. Der Graph besteht aus drei
farbcodierten Graphen,
jeder zu der durchschnittlichen CPU Last Uiber 1 (rot), entsprechend, 5 (orange) und 15 (gelb) letzte
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Minuten.
Mobile Signal Load Traffic Wireless Connections
Realtime Load
=
i I;“_\
- | \H%__\
(3 minutes window, 3 seconds interval)
1 Minute Load: 0.83 Average: 0.86 Peak: 1.50
5 Minutes Load: 0.66 Average: 0.66 Peak: 0.69
15 Minutes Load: 0.37 Average: 0.37 Peak: 0.37
FieldName SampleVaue Exdanation
1. 1/5/15 Minutes 0.83 Zeitintervall fur die Lastmittelwertbildung, Farbe des
Load Diagramms
2. Average 0.86 Durchschnittlicher CPtLastwert tber Zeitintervall (1/5/15
3. Peak 1.50 Spitzenwert der CPWllast des Zeitintervalls
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6.7.3 Verkehr

Das TriDiagramm stellt die durchschnittliche Systemlast Uber den Verlauf von ~ 3 Minuten; jede neue
Messung durchgefihrt

alle 3 Sekunden. Der Graph besteht aus drei farbcodiert Graphen, von denen jeder auf die durchschnittliche
System entspricht

Last Uber 1 (rot), 5 (orange) und 15 (gelb) letzte Minuten. Obwohl nicht grafisch dargestellt, zeigt die Seite
auch Spitzem.asteniber 1, 5 und 15 Minuten.

Mobile Signal Load Traffic | Wireless = Connections

Realtime Traffic

Bridge LAN WAN (Wired) Mobile WiFi

WA\ e ‘ & .l_.._

ADDDND DD S ool

(3 minutes window, 3 seconds interval)

Inbound: 3.85 Kbits/s Average: 4.88 Kbits/s Peak: 22.28 Kbits/s
(0.48 KBytes/s) (0.61 KBytes/s) (2.79 KBytes/s)
Outbound: 0.73 Kbits/s Average: 9.33 Kbits/s Peak: 287.74 Kbits/s
(0.09 KBytes/s) (1.17 KBytes/s) (35.97 KBytes/s)

FieldName Exdanation

1. Bridge Summendiagramm, das kabelgebundenes EtheANdtund das drahtlose Netzwerk
umfasst.

2. LAN Grafische Darstellung d€sesamtverkehrs, der Giber beide LANtzwerkschnittsteller
flief3t.

3. WAN(Wired) Stellt die Menge des Datenverkehrs dar, der durch die aktuell aktive-Wibindung
geleitet wurde.

4. Mobile Grafische Darstellung der Verkehrsmenge, die durciMaieilfunkverbindung geleitet
wurde.
5. Wi-Fi Zeigt die Menge des Datenverkehrs an, der tiber das drahtlose Funkgerat gesenc

empfanaen wurde.
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6.7.4 Realtime Wireless

Displaysthedrahtloses Funksignal, Signalrauschen und theoretische maximale Kanaldurchlassigkeit.
Durchschnittsund Spitzen

Signalpegel wird angezeigt.

Wireless

Realtime Wireless
Teltonika_Router AP
3m 2m 1lm
-43 dBm
-62 dBm
-81 dBm
(3 minute s window, 3 seconds interval)
Signal: -46 dBm (SNR 49 dBm) Average: -45dBm (SNR 49 dBm) Peak: -31 dBm (SNR 64 dBm)
Noise: -95dBm Average: -95dBm Peak: -95dBm
3m
0 MBit/s
0 MBit/s
0 MBit/s
(3 minute s window, 3 seconds interval)
Phy Rate: 1 MBit/s Average: 1 MBit/s Peak: 1 MBit/s
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6.7.5 EchtzeitVerbindungen

Zeigt die aktuell aktive Netzwerkverbindungen. Mit den Informationen tber Netzwerk, Protokolt, Quell
und ZielAdressen, Ubéragungsgeschwindigkeit.

Mobile Signal | Load | Traffic | Wireless | Connections
Realtime Connections
This page gives you an overview of currently active network connections.
Active Connections
Im Im lm
1
1
{3 minwies window, 3 seconds inenal)
upe: 2 Average: 2 Peak: 2
TCP: 1 Average: 1 Peak: 2
Other: 1 Average: 1 Peak: 1
Metwork Protocol Source Destination Transfer
IPv4 UDP 182.168.98.35: 137 182.168.90.265: 137 253.35 KB (3326 Pkis.)
P4 TCP 102, 168.00.35: 40042 182.168.00. 120:80 110.50 KB {818 Pkts.)
P4 uop 182.188.98.105:137 182.188.90.255: 137 43.27 KB (588 Pkis.)
P4 UMKMNOWM 0.0.0.0:0 224.0.0.1:0 2.24 KB (75 Pkts.)
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6.8 Mobile Verkehr

Zeigt mobile Verbindungsdaten gesendet und in KBiasem Tag, Woche, Monat erhalten.

Today Current Week Current Month Total Configuration

Daily Data Usage

sim1 sim2 Both

Delete data
Today's usage * : 5.08 KB

Sent ™ :

213 KB

Received * :

2.95 KB

¥ accounting dizcrepancies ocour.

6.9 Speedlest

SpeedTest ist ein Werkzeug fir lhre Internetverbindung Uplaadl DownloadGeschwindigkeiten zu
messen. Sie kbnnen Server auswahlermanuellen Prifung oder dierwendung von Autotest.

Speed Test

Begin auto test

Get servers list

Server Imhost.It Vilnius Lithuania UAB Cgates Vilnius Lithuania Begin test

Ping 158 ms Imhost.It Vilnius Lithuania Begin test

Download speed 8.48 Mbits/s Tele2 Vilnius Lithuania Begin test

Upload speed 3.15 Mbits/s Bite Lietuva Vilnius Lithuania Begin test
Test again
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6.10Ereignisprotokoll
Ereignisprotokoll zeigt solche Aktionen wie: Login, Neust&itmware zu blinken und zuriickgesetzt.

6.10.1 Alle Veranstaltungen
Zeigt alle Router Ereignisse, deren Art und Zeitpunkt des Auftretens.

All Events System Events Network Events Events Reporting Reporting Configuration

Events Log
Events Log
Events per page 10 ¥ Search
1D+ Date + Event type #+  Event#
31815 2015-05-11, 16:11:47  Config Firewall configuration has been changed
31805 2015-05-11, 16:09:28 Fort Wired WARN connection operational
31795  2015-05-11, 16:05:13 Fort Wired WARN connection non operational
31785  2015-05-11, 16:02:38 DHCP Leased 192.168.1.232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WiFi
31775  2015-05-11, 16:02:38 Fort Wired WARN connection operational
31765 2015-05-11, 16:02:38 DHCP Leased 192.168.1.232 IP address for client FC:C2:DE:91:36:A6 - android-89aed2b2077a54c74 in WiFi
31755 2015-05-11, 16:02:37 DHCP Leased 192.168.1.232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WiFi
31745 2015-05-11, 16:02:36 DHCP Leased 192.168.1.232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WiFi
31735  2015-05-11, 16:02:36 DHCP Leased 192.168.1.232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WiFi
31725  2015-05-11, 16:02:35 DHCP Leased 192.168.1.232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WiFi
Showing 1 to 10 of 1912 entries Mext ==
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6.10.2 Systemereignisse

Zeigt alle Systemereignisse, deren Art und Zeitpunkt des Auftretens. Ereignisse umfassen die
Authentifizierung odeNeustartanforderungen,

abgesicherten Modus, eingehende und ausgehende SMS und Anrufe, Konfigurationsanderungen, DHCP
Ereignisse.

All Events System Events Network Events Events Reporting Reporting Configuration
System Log

Al Authentication Reboot Safemode sSMs/call Configuration DHCP

Events Log

Events per page 10 ¥ Search

ID+ Date + Event type + Event #

3181 2015-05-11, 16:11:47 Config Firewall configuration has been changed

3180 2015-05-11, 16:09:28 Fort Wired WARN connection operational

3179 2015-05-11, 16:05:13 Fort Wired WARN connection non operational

3178 2015-05-11, 16:02:38 DHCP Leased 192 168.1 232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WIFi
3177 2015-05-11, 16:02:38 Fort Wired WARN connection operational

3176 2015-05-11, 16:02:38 DHCP Leased 192 168.1 232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WIFi
3175 2015-05-11, 16:02:37 DHCP Leased 192 168.1 232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WIFi
3174 2015-05-11, 16:02:36 DHCP Leased 192 168.1 232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WIFi
3173 2015-05-11, 16:02:36 DHCP Leased 192 168.1 232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WIFi
3172 2015-05-11, 16:02:35 DHCP Leased 192 168.1 232 IP address for client FC:C2:DE:91:36:A6 - android-9aed2b2077a54c74 in WIFi
Showing 1 to 10 of 1600 entries Mext ==
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6.10.3 Netzwerk Veranstaltungen
Zeigt Informationen Uber die jungsten Ereignisse im Netzwerk wie Verbindungsstatus &ndern, Leasing
Statusanderung, NetzweTlyp oder Betreiber andern.

All Events System Events Network Events Events Reporting Reporting Configuration
Connections Log
All Wireless Mobile Data Network Type Network Operator
Connections Log
Events per page 10 ¥ Search
1D #+ Date + Action + Result +
312 2015-05-11 15:48:49 WiFi WiFi client connected: FC:.C2:DE:91:36:A6 android-9aed2b2077a54c74
311 2015-05-11 15:48:43 WiFi WiFi client disconnected: FC:C2:DE:91:36:A6 android-9aed2b2077a54c74
310 2015-05-11 15:48:37 WiFi WiFi client connected: FC:C2:DE:91:36:A6 android-9aed2b2077a54cT4
309 2015-05-11 15:48:31 WiFi WiFi client disconnected: 20:34:47:41:4B:45
308 2015-05-11 15:36:56 WiFi WiFi client connected: 20:34:47:41:4B:45
307 2015-05-11 15:36:55 WiFi WiFi client disconnected: 00:1E:42:10:80:22
306 2015-05-11 15:30:32 WiFi WiFi client connected: 00:1E:42:10:80:22
305 2015-05-11 15:30:26 WiFi WiFi client disconnected: 00:1E:42:10:80:22
304 2015-05-11 15:19:58 WiFi WiFi client connected: 00:1E:42:10:80:22
303 2015-05-11 15:19:52 WiFi WiFi client disconnected: FC:C2:DE:91:36:A6 android-9aed2b2077a54c74
Showing 1 to 10 of 312 entries Mext =
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6.10.4 Events Berichterstattung
Ermdglicht anzuzeigen, zu aktivieren, deaktivieren oder modifizieren erstellt Regeln fur Ereignisse
berichten.

All Events System Events Network Events Events Reporting Reporting Configuration

Events Reporting
Create rules for events reporting.

Events Reporting Rules

Event type Event subtype Action Enable Sort

FW upgrade From file Send SMS 7 + ¥ Edit Delete
MNew DHCP client Connected from LAN Send SMS 7 + Edit Delete
Config change All Send SMS + ¥ Edit Delete

* All rules are executed in current list order.

Events Reporting Configuration

Event type Event subtype Action

Config change ¥ All v SendSMS v Add

6.10.4.1 Events Configuration Berichterstattung

Ermdglicht erstellt Regeln Details zu Uberpriifen und &ndern sie, so nhach dem Auftréesigtésses,
Nachrichten oder #ails zu sendeangegebene Adresse oder Telefonnummern mit Informationen Uber
die Veranstaltung.

All Events System Events Network Events Events Reporting Reporting Configuration

Event Reporting Configuration
Modify event reporting rule
Enable |«
Event type ~ Reboot v
Event subtype = After unexpected shut down ¥
Action  Send SMS ¥
Custom message

Recipient's phone number | +123456789
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4.

FieldName SampleVaue

Enable Enable/Dishle
Eventtype Reloot
Eventsubtype  After unexpected

shut down
Action SendSvIS

Qustom message Enable/Dishle
Redpienli W& +123456789
phone

6.10.5 Berichterstattung Konfiguration
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Exgdanation

Eine Regel aktiv/inaktiv setzen

Wahlen Sie den Ereignistyp aus, Uber den die

Geben Sie den Ereigrdubtyp an, um die Regel zu aktiviere

Aktion, die ausgefuhrt werden soll, wenn ein Ereignis eintrit
Wenn eine Aktion eintritt, wird einleenutzerdefinierte
Fir wen Sie eine SMS senden mochten

Zeigt konfigurierte Dienste fur Ereignisberichterstattung ermoglicht, disable, Ansicht zu aktivieren und die

Parameter &ndern.

All Events System Events Network Events

Events Log Files Report
Create rules for Events Log reporting.

Events Log Report Rules

Events log Transfer type
System Email
Metwork FTF

* Al rules are executed in current list order.

Events Log Reporting Configuration:

Events log Transfer type

System ¥ Email Add

Events Reporting Reporting Configuration

Enable Sort
7 s Edit Delate
7 . Edit Delete
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6.10.5.1 Events Log Report Konfiguration
Ermdglicht die Konfiguration von periodischen Ereignissen andern Berichterstattuniglaihdeler FTP.

All Evenis System Events Network Events Events Reporting Reporting Configuration

Events Log Report Configuration
Modify events log file report rule
Enahble |«

Events log = System ¥

Transfertype FTFP ¥

Compress file |«

Host |192168.123123

Username Username
Password | ssssssss L

Interval between reports = Week

Weekday = Monday v
Hour 12
FieldName SampleVaue Exdanation
1. Enable Enable/Dishle Eine Regel aktiv/inaktiv setzen
2. Eventdog System Ereignistyp, auf den die Regel angewendet wird
3. Trarsfertype FTP EreignisSubtyp, auf den die Regel angewendet wirdd&il/ftp
4. Compressfile Enable Aktion, die ausgefiihrt werden soll, wenn ein Ereignis eintritt.
5 Hog 192.168.123.123 FTP (File transfeProtocol) Hosthame, z.B. ftp.exemple.com,
6. Username Username 192.168.123.123.
7. Passwrd passvord == )
8. Interval Week Benutzername fur die Authentifizierung am SMTBimple Mail Transfer
betwee Protocol) oder FTP(File Transfer Protocol) Server. Erlaubte Zeichez-{&-
N Z0-9! @#$%"&*+-/=?_{[}~.)
9. Weekday Monday Passwort fur die Authentifizierung am SMTP (Simple Mail Transfer Pro
10. Hour 12 oder FTP (File Transfer Protocol) Server. Erlaubte Zei¢henA-Z0-0)
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7 Netzwerk

7.1 Mobil

7.1.1 Allgemeine

7.1.1.1 MobileKonfiguration

Hier konnen Sie Einstellungen configuremobile, die verwendet werden, wenniBieradokalen 3G /
LTE-Netz zu verbinden.

Mobile Configuration

Mobile Configuration

SIM 1 SIM 2

Connection type NDIS ~

Mode = NAT h

APN | APN

PIN number | 1234

Dialing number “98%

Authentication method Mone j
Service mode 4G (LTE) preferred j
Deny data roaming

Use IPv4 only

FieldName  Samplevalue Exdanation

1. Mobile PR/ NDIS Der PPPModus verwendet eine Einwahlnummer, um eine
connectio Datenverbindung herzustellen. Der NEV®dus (Standard)
n verwendet keine Anwahl und kein PiPRotokoll, um eine

NaAatanvarhindiina harsnictallan Arv ict nAarmalarnanica crhnallar ale AArv

2. Mode NAT/ Pasghrough/ Der NAT-Modus aktiviert die Ubersetzung der Netzwerkadresse auf

Use bridge Router. Der BridgeModus Uberbriickt die LTHatenverbindung mit de

LAN. In diesem Modus hat der Router keine Internetverbindung, da dt

die IP direkt auf das Endgerat (PC, Tablett oder Smartphone) Ubertra

Bridge-Modus deaktiviert die meisten R@rFunktionen und Sie kénnen r

Uber die statische {Rdresse auf Inrem Endgerét auf die Einstellungen

Routers zugreifen. Der Durchreichmodus ist ahnlich dem Briickenn

auller dass der Router im Durchreichmodus uber eine Internetverb
verflgt.

3. APN APbh € Access Point Name (APN) ist ein konfigurierbarer Netzwerkidentifikator
von elner mobllen Vorrlchtung verwendet wird, wenn sie sich mit einem

4. PINnumber a234¢€ or any Eine personllche Ident|f|kat|onsnummer ist ein geheimes numeri
number thatfalls Passwort, das zwischen einem Benutzer und einem System geteilt w
between0000 and mit dem der Benutzer gegeniiber dem System authentifiziert werden ke

5. Dialing *QO***1# Die Rufnummer wird verwendet, um eine mobile PP&bindung (Pointo-
numbe Point Protocol) herzustellen.
6. Authentication CHAP, PAPor none Authentifizierungsmethode, mit der sich Ihr Carrier neu authentifiziert.
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method
7. Username dza SNY I YS¢

8. Passwrd dpassvoNR €

9. Servcemode 2Gonly,2Gpreferred,
3Gonly, 3G preferred,
4G(LTE)only,4G(LTH
preferredor automatic.

10. Denydata Enable/Dishle
roamina
11. UselPvdonly Enable Disable
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Verbindungen. (Diese Auswahl ist beim alternativen Modell nicht verfigh
Ihr Benutzername, mit dem Sie sich mit Ihrem CatNetzwerk verbinden
mochten. Dieses Feld wird verfiigbar, wenn Sie eine
Authentifizierungsmethode auswahlen (d.h. die Authentifizierungsmethot
nicht "keine"). Diese Felder sind b#gm alternativen Modell immer aktivier

Ihr Passwort, mit dem Sie sich mit Inrem Carfitzwerk verbinden kénner
Dieses Feld wird verfugbar, wenn Sie eine Authentifizierungsmethode
auswahlen (d.h. diduthentifizierungsmethode ist nicht "keine"). Diese Fel
sind bei dem alternativen Modell immer aktiviert.

Ilhre Netzwerkeinstellung. Wenn lhr lokales Mobilfunknetz 2G,

3G und 4G (LTE) kénnen Sie angeben, mit welchem Netzwerk Sie sich
verbinden mdchten. Z.B.: Wenn Sie 2G wahlen, verbindet sich der Route

Wenn dese Funktion aktiviert ist, verhindert das Gerat den Aufbau einer
mobilen Datenverbindung, wenn es sich nicht im Heimnetzwerk befindet

Achtung: Wird eine ungultige PHNlummer eingegeben wurde (dh die eingegebene PIN mit der man nicht

Ubereinstimmt, derarwendet wurde, um

Schutz der SIMKarte), erhalten Sie lhre SHWarte gesperrt. Zur Vermeidung solcher Pannen wird
dringend empfohlen, eine ungeschiitzte zu verwenden
SIM-Karte. Wenn Sie eine geschtzte SIM einzufligen passieren und didupihherfalsch ist, wird lhre

Karte nicht sofort blockiert werden,

obwohl nach ein paar Neustarts ODEBnfiguration spart es wird.

7.1.1.2 Mobile Data On Demand

1
| Mobiie Data On Demand

Enable

Mo data timeout (sec) 10

Save

Fieldname Possble values Exdanation
1. Enable Enable/Dishle Die Mobile Data On DemanrBunktion ermdglicht es lhnen, die mobile
Datenverbindung nur dann aufrechtzuerhalten, wenn sie in Betrieb ist.
2. Nodata 1-99999999 Eine mobile Datenverbindung wird beendet, wenn wahrendidesout
timeout(sec Zeitraums keine Daten ubertraaen werden.

7.1.1.3 Force LTE network

i rorce LiE network
!
1

Interval (secy | 300

Enahble

Fieldname Possble values Exgdanation

1. Enable Enable/Dishle Die LTENetzwerkfunktion Force deaktiviert periodisch die mobile Datenverbindung (fur einig
Sekunden), damit das Geréat Folgendes ausfiihren karioh to LTE
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Netzwerk. Dies kénnte daran liegen, dass einige Betreiber den Wechsel
3G- zu LTE-Netzen wahrend der Dateniibertragung nicht unterstitzen.

2. Interval(sec) 180- 3600 Intervall in Sekunden, mit dem das Geréat die mobile Datenverbindung
regelmaRig deaktiviert.

7.1.2 SIM Management

General SIM Management Network Operators Mobile Data Limit SIM Idle Protection

SIM Switching

Primary Card

SIM Switching

$IM2 to SIM1

Fieldname Possble values Exganation
1. PrimarySIMcard SIM1/39M2 SIM-Karte, die imSystem als primare S arte verwendet
2. Enable Enable/Dishle Automatischer Wechsel zwischen primaren und sekundarer
automatic SIM-Karten basierend auf den verschiedenen Regeln und
3. Checkinterval 20-3600 Uberprufungsintervall in Sekunden
4. Onweak signal Enable/Dishle Fuhren Sie einen SIMartenwechsel durch, wenn die
Signalstarke unter einen bestimmten Schwellenwert fallt.
5. Ondata limit Enable/Dishle Fuhren Sie eineBIM-Kartenwechsel durch, wenn die Anzahl
der mobilen Daten fur lhre aktuelle Situation begrenzt ist.
6. Onsmslimit Enable/Dishle SIM-Karte wird tberschritten
7. Onroaming Enable/Dishle Fuhren Sie einen SINartenwechsel durch, wenn dVS-
8. Ondata Enable/Dishle Fuhren Sie einen SIMartenwechsel durch, wenn Roaming
connection fail erkannt wird.
9. Switch backto Enable/Dishle Fuhren Sieeinen SIMKartenwechsel durch, wenn die
primary SM Datenverbindung fehlschlagt.
card after
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1.
2.

7.1.3 Netzbetreiber

Mit dieser Funktion kénnen Sie scannen, wahlen Sie und gebema8ieell Netzbetreiber, an dem Router

verbinden soll. Funktion
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wird grof3en Nutzen bieten, wenn Router in Roaming conditions.Operator ist nur fir die aktit@u$eM
ausgewahlt ist. In Ordnung
angeben Operator fur die andere Sdrte muss er zundchstals p m2 r

ausgewahlt werden.

SI-Manag@é®e Mt

Network Operators

Current SIM

SIM card in use

SIM 1

Current operator TELEZ
Scan For Network Operators
Status Operator name Short name Mumeric name Metwork access type Connect
Available Tele2 LT Tele2 LT 24603 3G/2G Connect
Forbidden LT BITE GSM BITE 24602 3G/2G Connect
Available OMNITEL LT omMT 24601 2G/3G/4G Connect
Scan Connect Auto v
FieldName SampleVaue Exganation

SIMcardin use SIM1/ 9M 2
Qurrentoperator o 9 [ 9 H a

Zeigt die aktuell verwendeten SiMarten an.
Name des Betreibers dasgeschlossenen GSNktzes

Hinweis:nach dem Scan klicken Kneie aktuelle mobile Verbindung verliereziim Andern Status

Netzbetreiber miissen

verflgbar sein. Es ist die manuelle Verbindung zum Netzbetreiber, haben Sie numerische Néhesn zu

und es ist sein missen
verfligbar.
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7.1.4 Mobile DataGrenze

Mit dieser Funktion kdnnen Simaximale Datenmenge Ubertragen auf Wabhnittstelle begrenzen, um
zu minimiererunerwinscht Traffigosten.

7.1.4.1 DatenverbindungslimitKonfiguration

General SIM Management Network Operators Mobile Data Limit SIM Idle Protection

Mobile Data Limit Configuration

siM1 sim2

Data Connection Limit Configuration

Enable data connection limit [+
Data limit* (MB) | 200
Pericd | Month v
Startday |1 ~
FieldName Samplevalue Expdanation
Enabledata Enable/Dishle  Disablesnobile datawhen alimit for current periodis reached
connection
Datalimit (MB) 200 Disablemobile data after limit value in MBisreached
Period Month/Week/Da Period for which mobile data limiting should apply
Startday/ 1 A starting time for mobile datalimiting period
Start hour

7.1.4.2 SMS Warnung Konfiguration

SMS Warning Configuration
Enable SMS waring «
Data limit (VB) 300
Period = Month j
Startday | 1 j

Phone number  +37012345678
FieldName Samplevalue Expdanation
EnableSvS Enable/Dishle = Ermdglicht das Versenden einer WeBMS bei Erreichen des mobil@&atenlimits
warning fur die aktuelle Periode.
Datalimit (MB) 200 SMS-Warnmeldung nach Erreichen des Grenzwertes in MB senden
Period Month/Week/Da Zeitraum, fir den die Beschrénkung der mobilen Daten gelten sollte
Startday/ Eine Startzeit fir die mobile Datenbegrenzungsperiode
Start hour
Phonenumber +3701234588 Eine Telefonnummer, an die eine W&BMS-Nachricht gesendet werden soll, z.
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7.1.5 Sim StandbySchutz

Einige Netzbetreiber blockieren Benutzer SKdrten nach dem Zeitraum der Inaktivitat. Diese Funktion
ermoglicht es Router periodis8cthalter

zum sekundaren SHarte und Datenverbindung mit Mobilfunknetz, um SikdrtenBlockierung zu
verhindern, herzustellen.

7.1.5.1 Einstellungen

General SIM Management Network Operators Mobile Data Limit SIM Idle Protection
Settings Test
SIM Idle Protection Configuration
SIM1 SsIM2
Enable
Period | Week j
Day | Monday j
Hour | 1 j
Minute | 0 j
Host to ping | 8.8.8.8
Ping package size |56
Ping requests | 2
FieldName Smplevalue Exdanation
1. Enable Enable/Dishle Ermaglicht den Leerlaufschutz der SiKarte.
2. Period Month / Week Wechselt zwischen monatlichen und wéchentlichen-Sktivierungszeitrdumen.
3. Day 1-31/ Monday Gibt den Tag fur die Aktivierung des Leerlaufschutzes der-Béivte an, 1331 wenn
- Sunday Periode ist.
4. Hour 1-24 Monat, und Montag Sonntag, wenn der Zeitraum Woche ist.
5. Minute 1-60 Gibt die Stunde fur die Aktivierung des Leerlaufschutzes derISée an.
6. Host to ping 8.8.8.8 Gibt die Minute fur die Aktivierung deseerlaufschutzes der SHWarte an.
7. Pingpackagesize 56 Gibt die IRAdresse oder den Domanennamen an, an die Datenpakete gesenc
i werden sollen.
8. Pingrequests 2 Gibt die GroRe des Pirgakets in Bytes an.
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7.1.5.2Test

Testet die Funktion der Leerlaufschutz mit Thren Parametern auf Einstellungen Registerkarte eingegeben.
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General

Settings

SIM Management

Test

Network Operators

SIM Ildle Protection Test

Mobile Data Limit

SIM Idle Protection

Test
Sim SIM state Host ip Ping
SN OK (inserted) 8.8.8.8 Success
SIM2 Mot inserted N/A N/A
FieldName Samplevalue Exdanation
1. SIM SM1/ SM2 Zeigt die SIMNummer an
2. SlIMstate OK(inselted) Zeigt den Status der SHdarte an.
3. Host IP 1-31/ Monday  Zeigt die IP des Hosts an.
- Sunday
4. RAng Suceess Zeigt den Status des Piygrsuchs an.
7.2 WAN
7.2.10peration Mode
i WAN

Your WAN configuration determines how the router will be connecting to the internet.

Operation Mode

Main WAN Backup WAN Interface Name Protocol IP Address Sort
@ . Mobile DHCP 10.0.139.227 Edit
- Wired DHCP - s Edit
WiFi DHCP - * e Edit

Save

Type Exgdanation

1. MainWAN SwitthesbetweenMobile, Wired and WiFiinterface for main WAN

2. BackupWAN [ S iis@rio selectone or two interfacesfor WANbackup

3. Interface Name DisplaysNaninterfacename, and changesinterface priority, the interfaceat the table
top has thehighest priority

Displaysprotocol used by Waninterface

4. Protocol
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IPAddress DisplaysIPaddressacquired by specificinterface
Sort Sorts table rows and chargesinterface priority, the highest interfacehashighest priority

7.2.2 Allgemeine Konfiguration

Gemeinsame Konfiguration kénnen Sie Ihre TCREiRstellungen konfigurieren, fir das Netzwerk wan.
Sie kénnen zwischen dem Static, DHCP oder PPPmiokoll wechseln, indem Sie das Protokoll
auswabhlen, die Sieerwenden méchten, urtthnn driickerswitch i Protokoll.

7.2.2.1 Allgemeine Einstellungen

7.2.2.1.1 Statisch:

Common Configuration

General Setup Advanced Settings

Protocol = Static

Use custom DNS servers 8.8.8.8

8.8.6.6

IPv4 address  192.168.99.162
IPv4 netmask = 255.255.255.0 vI
IPv4 gateway 192.168.99.254

IPv4 broadcast 192.168.99.255

]

(=)
=[5

Dies ist die Konfiguration Setup fir, wenn Sie das statische Protokoll auswéahlen.

Filedname Smple

IPv4 address 192.168.99.16:
IPv4 netmask 255.255.255.0
IPv4gateway 192.168.99.25¢
IPv4broadcast 192.168.99.25¢

cusibom DNSservers 8.8.8.8 8.86.6

Exdanation
Ihre RouterAdresse im WANNetzwerk
Eine Maske, mit der definiert wird, wie "gro3" das WANtzwerk ist.

Adresse, an die der Router den gesaratayehenden Datenverkehr
senden soll.

BroadcastAdresse (automatisch generiert, wenn nicht gesetzt). Es
am besten, dieses Feld leer zu lassen, es sei denn, Sie wissen, w
tun.

Normalerweise verfugt das Gateway Uber einige vordefinierte-|
Server. Wenn der Router also einen Hostnamen (“www.google.
"www.cnn.com", etc...) fur eine HRdresse auflosen muss, leitet er
DNS-Anfragen an das Gateway weiter. Durch die Eingalom
benutzerdefinierten DNServern kimmert sich der Router um
Auflosung der Hostnamen. Sie kénnen mehrere {3¢6/er eingebe
um die Redundanz zu gewahrleisten, wenn einer der Server ausfé
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7.2.2.1.2 DHCP:

General Setup Advanced Settings

Protocol  DHCP ¥

Hostname to send when requesting DHCP

IP Aliases
IF aliases are a way of defining or reaching a subnet that works in the same space as the regular network
There are no IP aliases created yet

Add

Save

Wenn Sie das DHCProtokoll auswahlen, kdnnen Sie es so verwenden, wie es ist, da die meisten
Netzwerke keingusatzlichen Ressourcen bendtigen.
erweiterte Konfiguration

.7.2.2.1.3 PPPoE
Dieses Protokoll wird hauptséchlich von D8hbietern verwendet:

Common Configuration

General Setup Advanced Settings

Protocol = PPPoE j
PAP/CHAP username test
PAP/CHAP password eee 05
Access Concentrator

Service Name

Dies ist die Konfigurationseinstellung fiir die Auswahl des PPPaifokolls.

Filedname Sample Expdanation

1. PAP/CHABsername test Ihr Benutzername und Ihr Passwort, mit dem Sie sich mit Ihrem Caleizmwerk
verbinden mochten.

2. PAP/CHAPassword your_passvord Eine Maske, mit der definiert wird, wie "groR" das WANtzwerk ist.

3. AccesCamcentrator isp Gibt den Namen des Zugriffskonzentrators an. Lassen Sie das Feld leer, u
automatische Erkennung zu aktivieren.

4. Servce Name isp Gibt den Namen Qe_s Dienstes an. Lassen Sie das Feld leer, um die autome
Erkennung zu aktivieren.
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Dies sind die erweiterten Einstellungen fiir jedes der Protokolle. Wenn Sie sich nicht sicher sind, wie Sie
diese Attribute andern kénnen, wird dringend empfohlen, sie einem geschulten Fachmann zu Uberlassen:

7.2.2.2.1 Static

Common Configuration

General Setup Advanced Settings

Disable NAT

Override MAC address

Override MTU

Use gateway metric

Fieldname
1. DisableNAT

Samplevalue
On/Off

Expdanation
Schaltet NAT ein und aus.

2  OverrideMACaddress 86:48:71B7:E9:E4 Ubersteuern der MA@dresse der WANSchnittstelle. Wenn Ihr ISP lhni

3. OverrideMTU 1500

4. Use gaewaymetric 0

7.2.2.2.2 DHCP

eine statische HAdresse gibt, kann er diese auch an die MA@ esse lhre
Computers binden (d.h. diese-Méresse funktioniert nur mit Ihre
Computer). Indiesem Feld kdnnen Sie die MA&dresse Ihres Compute
eingeben und das Gateway tauschen, indem Sie denken, dass es I
Computer kommuniziert.

Maximale Ubertragungseinheigibt die gréRtmogliche GroRe eines
Datenpakets an.

Die WAN-Konfiguration erzeugt standardméfig einen Eintrag in der
Routingtabelle. Mit diesem Feld kénnen Sie die Metrik dieses Eintrag
andern.

CZivimen canfiguration

Semerin Snanip Advanced Settings

Disable NAT

Use broadcast flag

Use default gateway (~

Use DNS servers advert

sed by peer |«

se gateway metric

n requesting DHCP

n requesting DHCP

Override MAC address

Override MTU

Fieldname Samplevalue
1. DisableNAT Enable/Dishle
2 Usebroadcastflag Enable/Dishle

Expganation

Wenn diese Option aktiviert ist, fihrt der Router auf dies
Schnittstelle kein NAT (Masquerade) aus.

Erforderlich fuir bestimmte ISPs, z.B. Charter mit DOCSI.
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3. Usedefaultgateway Enable/Dishle Wenn dieses Kontrollkastchen deaktiviert ist, wird keine Standardro

4. UseDNSserver Enable/Dishle Wenn dieses Kontrollkastchen deaktiviert ist, werden die angegebel
advertised by DNS-Serveradressen ignoriert.

5. Usergaewaymetric 0 Die WANKonfiguration erzeugt standardméRig einen Eintrag in der
Routingtabelle.

6. QientIDto send
when requesting
7. Vendr Clasgo send
whenrequestina .
8. OverrideMACaddress 86:48:71B7:E9:E4Ubersteuern der MA@dresse der WAISchnittstelle. Wenn Ihr ISP Ihne
einestatische IPAdresse gibt, kann er diese auch an die M¥tesse
Ihres Computers binden (d.h. dieseABresse funktioniert nur mit Ihrem
Computer). In diesem Feld konnen Sie die M¥iGesse Ihres Computer:
eingeben und das Gateway tauschen, indem Sie elenttass es mit lhre

Comniitar kammiiniziart

9. OverrideMTU 1500 Maximale Ubertragungseinheigibt die grostmdgliche GroRRe eines
Datenpakets an.

7.2.2.2.3 PPPoE

Common Configuration

)l SETLp Advanced Settings

Disable NAT

Use default gateway v

Use gateway metric

Use DNS servers advertised by peer v

LCP echo failure threshold

LCP echo interval

Inactivity timeout
Fieldname Samplevalue Exgdanation
1. DisableNAT Enable/Dishle Wenn diese Option aktiviert ist, fuhrt der Router auf dies

Schnittstelle kein NAT (Masquerade) aus.
2 Usedefaultgateway Enable/Dishle Wenn dieses Kontrollkdstchen deaktiviert ist, wird keine
3. Usegaewaymetric 0

4. UseDNSservers Enable/Dishle Wenn dieses Kontrollkdstchen deaktiviert ist, werden die
advertised by angegebenen DNServeradressen ignoriert.
5. LCPecho 0 Angenommen, der Peer ist nach einer bestimmten Anza
failure von LCREchoAusfallen tot, verwenden Sie 0, um Fehler
6. LCRechointerval 5 Senden von LCHEchoAnfragen im angegebenen Interval
Sekunden, nur in Verbindung mit deehlerschwelle
7. Inactivity timeout 0 Inaktive Verbindung nach der angegebenen Anzahl von

Sekunden schlieRen, verwenden Sie

56



Page 57

7.2.2.2.4 |IP Aliases

IP-Aliase sind eine Mdglichkeit, ein Subnetz zu definieren oder zu erreichen, das im gleichen Raum wie
das normale Netzwerk arbeitet.

General Setup Advanced Settings

IP Address | 192.168.89.161
Metmask =~ 255.255.255.0 ¥

Gateway | 192.168.99.254

Delete

Add

Save

Wie Sie sehen kdnnen, ist die Konfiguration sehr ahnlich wie beim statischen Protokoll; nur im Beispiel ist
ein 99.

definiert. Wenn nun ein Gerét eine IP im 99er Subnetz (192.168.99.xxx) hat und die Metrik des Subnetz
Gateways "hoher" ist und

die Vorrichtung versucht, das Internet zu erreichen, wird sie ihren Verkehr nicht an das Gateway umleiten,
das gemeinsanefiniert ist.

Konfigurationen, sondern durch diejenige, die irAllRasen angegeben ist.

General Setup Advanced Settings

IP Broadcast
DMNS Server
Delete

Add

Save

Sie konnen auch optional eine Broadgadiesse und einen benutzerdefinierten ESESver definieren.

7.2.2.2.5 Backup WAN configuration

Backup WAN isteine Funktion, die es Ihnen ermdglicht, lhre primére Verbindung zu sichern, falls sie
ausfallt. Es kann sein

zwei BackupVerbindungen, die gleichzeitig ausgewahlt wurden, in diesem Fall, wenn die priméare
Verbindung fehlschlagt, versucht der Router, Folgsm verwenden

Backup mit héherer Prioritéat und wenn das nicht verfugbar ist oder auch nicht funktioniert, dann versucht
der Router das Backup mit niedrigerer Prioritat.

Backup Configuration
Timing and cther parameters will indicate how and when it will be determined that your conventional connection has gone down.

Health monitor interval |~ 10 sec. j
Health monitor ICMP host(s) = 8.8.4.4 j
Health monitor ICMP timeout | 3 sec. j

Attemnpts before failover | 3 j

Attempts before recovery | 3 j
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Die Mehrheit der Optionen besteht aus Timing und anderen wichtigen Parametern, die helfen, den Zustand
von lhre priméare Verbindung. Regelmafige Zustandsiberprifungen werden standig in Form ven ICMP
Paketen (Pings) an lhren Geraten durchgefihrt.
primare Vebindung. Wenn sich der Verbindungszustand zu andern beginnt (READT READY und
umgekehrt), ist eine notwendige
Die Anzahl der fehlgeschlagenen oder bestandenen Zustandsprifungen muss erreicht sein, bevor sich der
Zustand vollstéandig andert. Diese Vereiigng wird eingeleitet.

um "Spitzen" bei der Verbindungsverflugbarkeit zu minimieren, aber es verlangert auch die Zeit, bis die

BackupVerbindung hergestellt werden kamuif oder ab.
FieldName Samplevalue Exgdanation

Disable/5/10/20/30/60/ 12 Das Intervall, in dem die Gesundheitschecks durchgt

1. Gesundheitsmonitor Intervall

2. Zustandsuberwachung ICMP
Host(s)

3. Zustandsubaevachung ICMP
Timeout

0
Disable/DNServe(s)
/WAN GW/Cusbm

1/3/4/5/10 Seconds

4. Versuche vor dem Ausfallsicherun 1/3/5/10/15/20

5. Versuche vor der Wiederherstellt 1/3/5/10/15/20

7.2.2.2.3 Wie richte ich einen Backuwhink ein?
Zuerst missen wir einen Hauptverknipfung auswahlen undAM -Bereich eine oder zwei Backup

Links auswéhlen. Driicken Sie dann die Taste "Edit".

werden.

Where toPing fiir einen Gesundheitscheck. Da es k
endglltige Mdoglichkeit gibt, festzustellen, wann
Verbindung zum Internet endgultig unterbrochen
mussen Sie einen Host definieren, dessen Verfugb:
die des Internets als Ganzes ist.

Wie lange kann man warten, bis eine ICMRfrage
zurickkommt? Setzen Sie einen héheren Wert, wentr
Verbindung eine hohe Latenz oder einen hohen

1 AatAanTonitzAan) Aanhanict

Wie vielePrifungen sollten fir Thr WAN fehlschlagen

Verbindung ist endgiltig als DOWN zu deklarieren.

und konfigurieren Sie Thre WANInd BackupWan-Einstellungen nach lhren Wiinschen. Klicken Sie auf
Speichern und warten Sie, bis die Einstellungen Gbernommen wurden. Jetzt

Auf der Seite Status> Netzwerkinformationer> WAN sollte eine Statusanzeige fiir das BackuaN
erscheinen. Wenn allé&srrekt funktioniert, sollten Sie so etwas wie dieses sehen:

Backup WAN Status

WWAN: [Wired] (M USE  Backup WaN: [3G] READY

Das obige Bild zeigt den Status fur das BackpN, das Giberine verkabelte Hauptverbindung
konfiguriert ist. Sie kénnen nun eiD®wned Link durch einfaches Ziehen des EtheWéiN-Kabels.
Wenn du das getan hast, solltest du das sehen:

Backup WAN Status

WAN: [Wired] HOT READY Backup WaN: [3G] I LISE

Und, wenn du das Kabel wieder einsteckst, solltest du daseimmoial sehen:

Backup WAN Status

WAN: [Wired] I USE  Backup WAN: [3G] READ'Y
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7.3 LAN

Diese Seite wird verwendet, um das LAMtzwerk zu konfigurieren, in dem alle lhre Geréate und
Computer, mit denen Sane Verbindung herstellen, mit deouter wird sich befinden.

7.3.1 Configuration

7.3.1.1 General Setup

Configuration

General Setup Advanced Settings

IP address  192.168.1.1
IP netmask | 255.255.255.0 j

IP broadcast

Fieldname Samplevalue Exgdanation
1. |Paddress 192.168.1.1 Adresse, die der Router im LANetzwerk verwendet.
2 |IPnetmask 255.255.255.0 Eine Maske, mit der definiert wird, wie grofl3 das LANtzwerk ist.
3. |Pbroadcast 0 IP-Ubertragungen werden von BOOTi#hd DHCRClients verwendet,

um Anfragen zu finden und an ihre jeweiligen Server zu senden.
7.3.1.2 Advancedsettings

Contiguration
General Setup Advanced Settings
Accept router adverdisements
Override MTLU
Use gateway metric
Lse WAN port as LAM
Fieldname Samplevalue Exdanation
1. Acept router Enable/Dishle Wenn aktiviert, erlaubt es, Routerwerbuarizunehmen (standardmal
advertisement deaktiviert).
2. OverrideMTU 1500 MTU (Maximum Transmission Unit) gibt die gréRtmdgliche Grolle
eines Datenpakets an.
3. Usegaewaymetric 0 Mit diesem Feld kénnen Sie die Metrik dieses Eintrags andern.
4. Use WANport asLAN Enable/Dishle
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Der DHCRServer ist der routerseitig@ienst, der die TCP/HEinstellungen jedes Gerats automatisch
konfigurieren kanneinen solchen Dienst anfordert. Wenn Sie ein Gerat anschlie3en, das so konfiguriert
wurde, dass es automatisch dieAl@esse erhalt, wird der DHCEerver wird eine Adresgemietet und

das Gerat kann vollstandig mit dem Router kommunizieren.

7.3.2.1 General Setup

DHCP Server

General Setup

Advanced Settings

Lease time 12 Hours v

DHCP | Enable v

Start | 100

Limit | 150

FieldName Samplevalue Exdanation

1. DHCP
2. Start
3. Limit

4. Leasetime

Enable/Dishle

100

150

12

DHCPRSerververwaltung

Die Startadresse des Bereichs, den der Di$€Rver verwenden kann, um Geréate z1
versorgen. Z.B.: wenn lhre LARI192.168.2.1 und lhre Subnetzmaske 192.168.2.
255.255.255.255.255.0 bedeutet, dass in Ihrem Netzwerk eine gultigdrésse
verwendet werdermmuss.

im Bereich von[192.168.2:1192.168.2.2.254](192.168.2.0 und

192.168.2.255 sind spezielle, nicht verfligbare Adressen). Wenn der Startwert a
100, dann kann der DHEJrver nur Adressen ab 192.168.2.100 vergeben.

Wie vieleAdressen der DHE®erver zur Verfligung stellen darf. Fortfahren mit dem
obigen Beispiel: Wenn die Startadresse 192.168.2.100 ist, dann ist die Endadres:
192.168.2.2.254 (100 + 150 = 254).

Wie lange kann ein gemietetes IP gidtig angesehen werden? EineAHresse nach
Ablauf der angegebenen Zeit verfallt und das Gerat, das sie gemietet hat, muss €
neue anfordern. Wahlen Sie Stunde oder Minute (mindestens 2 Minuten).
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7.3.2.2Erweiterte Einstellungen
Sie kénnen auch einige erweiterte Optionen definieren, die festlegen, wie der&di&P in lhrem LAN
Netzwerk arbeitesoll.

DHCP Server
General Setup Advanced Settings
Dynamic DHCP |«
Force
IP netmask
DHCP Options [+
FieldName  SampleVdue Exdanation

1. DynamidOHF Checlked/Unchedked Dynamische Zuweisung von Kundenadressen, wenn auf 0 gesetzt, werd
die in den EtheDateien vorhandenen Kunden bedient.

2. Force Oheclked/Unchedked Erzwingt die DHGBedienung, auch wenn ein anderer DH&H?Pver im
gleichen Netzwerksegment erkannt wird.
3. |IPnetmask Sie konnen Ihre LANetzmaske hier tiberschreiben, damit der DFEefver
denkt, dass er ein groReres oder kleineres Netzvoedient, als er tatséchlic
4. DHCROptions Zusétzliche Optionen, die fiir diesen DH&Rver hinzugefiigt werden soller
Beispielsweise konnen Sie mit'26,1470' oder'option:mtu, 1470' eine MTL
DHCP zuweisen. Ihr Kunde muss die MTU per DHCP akzeptieren, dami
7.4 VLAN
Auf dieser Seite kdnnen Sie lhre virtuellen LAihstellungen konfigurieren, entweder Port basierend oder
Tag basierend.
7.4.1 VLAN Networks
7.4.1.1 VLAN Functionality
VLAN Functionality
VLAN mode | Disabled j
FieldName  SampleVdue Exdanation
1. VLANmode Disabled Port based Ermdoglicht es dem Benutzer, den VEMNdus zu wahlen oder
| Taagbased die VLAN~Funktionalitat zu deaktivieren.
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7.4.1.2 VLAN Network List
Wenn VLAN-Modus- Portbasiert:
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VLAN Networks List
LAN ports Wireless access points
VLAN ID 1 2 3 Teltonika_Router LAN
1 on v on v on v None ~ Delete
FieldName  SampleVdue Exganation
1. VLAND 1 VLAN ldentifizierungsnummer, erlaubt in Reichweite4094)
2. LANports on Schaltet jeden LANAnschluss zwischen EIN, AUS oder markiertem Zus
1/2/3 um.
3. Wireless Enabéd/ Disabled Weisen Sie ausgewahlte Access Points dasgewéhlten LAN zu.
aCCess
4. LAN Wahlen Sie, welchem LAN Sie ausgewahlte L-f&drts und drahtlose
Zugangspunkte zuweisen mdchten.
Wenn VLAN-Modus- Taged basiert:
VLAN Networks List
Wireless access points
VLAN ID Teltonika_Router LAN
a MNone ~ Delete
FieldName  SampleVdue Exdanation
1. VLAND 1 VLAN ldentifizierungsnummer, erlaubt in Reichweite4094)
3. Wireless Enabéd/ Disabled Weisen Sie ausgewahlte Access Points dem ausgewahlten LAN zu.
access
4. LAN Wahlen Sie aus, zu welchem LAN die drahtlosen Zugangspunkte gehd
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7.4.2 LAN Networks
Auf dieser Seite kdnnen Sie zusatzliche L-Atzwerke erstellen und diese mit LAPorts und Wireless
Access Points zuweisen. Du
kénnen Sie zuséatzliche Informationen dariiber erhalten, wie Sie die Einstellungen lhres LANs
konfigurieren kénnen, siehe Abschnri.3 LAN.

LAN

LAN Networks List

LAN name Interface name
Lan etho tapd Edit
LAN name: | LANZ2 Add New
FieldName  SampleVadue Exdanation
1. LANname LAN2 Specifesnew LANname
7.5 Wireless

Auf dieser Seite konnen Sie Ihre WLARInstellungen konfigurieren. Je nachdem, ob Ihr Wibidus auf
Wi-Fi eingestellt ist oder nicht.

nicht, wird die Seite entweder die Optionen fir die Konfiguration eines Access Points oder die Optionen
fur die Konfiguratioreiner Verbindung zu folgendem anzeigen

einen lokalen Zugangspunkt.

Zugangspunkt:

Wireless General Site Survey

Wireless Access Point
Here you can configure your wireless settings like radio frequency, mode, encryption etc..

Device Configuration

General Setup Advanced Settings

Enable wireless |«
Channel | auto v
Interface Configuration

General Setup Wireless Security MAC Filter Advanced Settings

220 Teltonika_Router

Hide S50

Hier sehen Sie die Ubersicht tiber die drahtlose Konfiguration. Es ist in zwei Hauptabschnitte unterteilt
Gerat undSchnittstelle. Eine davon ist der Kigguration von Hardwareparametern anderer-/Aoftware-
gewidmet.

Hier konnen Sie die Verfligbarkeit des drahtlosen Radios und die physikalische Kanalfrequenz umschalten.
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Wichtiger Hinweis: Wie auf dem Bild zu sehen, sollten Sie immer speichern, bevor Sie das Radiadein
ausschalten.
ESSID- Ihre Identifikationszeichenkette fdrahtlose Netzwerke. Dies ist der Name IhresRwi
Netzwerks. Wenn anderes \Wi
fahige Computer oder Gerate scannen das Gebiet naElirMétzwerken, sie werden Ihr Netzwerk mit
diesem Namen sehen.
ESSID ausblendenMacht lhre SSID unsichtbar flr anddéberate, die versuchen, den Bereich zu scannen.

7.5.1.1 Device
7.5.1.1.1Erweiterte Einstellungen

General Setup Advanced Settings

Mode | B02.11g#+n ¥

Country code | 00 - World v

Transmit power | 100 %

Fragmentation threshold | 2346

RTS/CTS threshold | 2346

Hier kdnnen Sie erweiterte Parameter konfigurieren:

Fieldname Samplevalue Exdanation
1. Mode Auto, b, g, gtn Verschiedene Modi bieten unterschiedliche Durchsatm
Sicherheitsoptionen.

2. Cantry Cale AnyISO/IEC3166 Wenn Sie dies auswahlen, kann das drahtlose Funkgerat seine
alpha2 ountry code internen Parameter so konfigurieren, dass sie tfemschriften Ihres
Landes entsprechen.

3. Trarsmit power 20%/40%/®%/80%/10CWiFtSignalleistung auswahlen

4. Frag.Threshold 2346 Die kleinste Paketgrofie, die fragmentiert und von mehreren Frar
Ubertragen werden kann. In Bereichen, in deneterferenzen ein
Problem darstellen, kénnte die Einstellung eines niedrigeren
FragmeniSchwellenwerts dazu beitragen, die Wahrscheinlichkeit
erfolglosen Paketiibertragungen zu verringern und so die

CGacchwindinkeit 711 arhihan

5. RTSCTSThreshold 2346 Anforderung der Sendeschwelle. Es kann helfen, Probleme zu 16
die auftreten, wenn sich mehrere Access Points im selben Bereic
befinden.
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7.5.1.2Schnittstelle
7.5.1.2.1Sicherheit

Verschlisselung Es gibt viele Arten der Verschliisselung, eine unverwechselbare Klasse, die unten
beschrieben wird.

Interface Configuration

General Setup Wireless Security - Advanced Settings

Encryption | WPAPSEAWPAZ-PSK mixed mode ¥

Cipher & Auto v

Wabhlen Sie zunachst eine Verschlisselungsmethode aus: TKIP, CCMP, TKIP&CCMP und auto. Hinweis:
Einige Authentifizierungsmethoden werden nicht unterstitzt.

unterstitzt TKIP (und TKIP&CCMP) Verschlisselung. Nachdenit8&Verschlisselungsmethode
ausgewahlt haben, sollten Sie Ihre

Passphrase, die mindestens 8 Zeichen lang sein muss.

7.5.1.2.2 MAGFilter

Interface Configuration

General Setup Wireless Security MAC Filter Advanced Settings

MAC address filter | Allow listed anly v

MAC list  O0:11:22:33:44:55

Filter - Sie kdnnen eine Regel definieren, was mit der von Ihnen definierten MA€geschehen soll. Si
kénnen entweder nur die aufgelisteten
MACs oder erlauben ALLE, aber verbieten Sie nur die aufgefuhrten.

7.5.1.2.3Erweiterte Einstellungen
Getrennte Clientsverhindert, dass Wi-Clients im gesunden Subnetz miteinander kommunizieren.

Interface Configuration

General Setup Wireless Security MAC Filter Advanced Settings

meparate clients
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7.5.1.3 Client

RUT9xx kann als WFi-Client eingesetzt werden (siehe 6.5 Kapitel dieses Handbuchs). Derl@tidns

ist fast identisch mit dem AP, nusnahme von

fur die Tatsache, dass die meisten Optionen durch den drahtlosen Zugangspunkt bestimmt werden, mit dem
sich der Router verbindet. Andern

koénnen sie zu einer unterbrochenen Verbindung zu einem AP flihren.

Zusétzlich zu den Standardoptionen kén Sie auch auf die Schaltflache Scannen klicken, um die

Umgebung neu zu scannen und zu versuchen.

Verbindung zu einem neuen drahtlosen Zugangspunkt herstellen.

7.6 Firewall

In diesem Abschnitt werden wir einen Blick auf die verschied&memvallFunktionen werfen, die mit
dem Router ausgeliefert werden.

7.6.1 General Settings

Die RouterFirewall ist ein Standartdinux-iptablesPaket, das Routingetten und-Richtlinien verwendet,
um Folgendes zu ermdéglich&wntrolle Gber deringehenden und ausgehenden Datenverkehr.

General Settings Port Forwarding Traffic Rules Custom Rules DDOS Prevention

Firewall
General settings allows you to set up default firewall policy.

General Settings
Drop invalid packets
Input | Accept *
Output | Accept v

Forward = Reject ¥

FieldName Samplevalue Exganation

Drop Invalidpaclets Gepruft/ungeprift Eine Aktion "Drop" wird fiir ein Paket ausgefuhrt, das
ungliltig eingestuft wird.

Input Ablehnen/Ablehnen/Ablehnen/AkzeptiereDEFAUL FAktion, die fur Pakete durchgefuhrt werden
soll, die die InpuKette durchlaufen.

Output Ablehnen/Ablehnen/Ablehnen/AkzeptiereDEFAUL FAktion, die fiir Pakete durchgefiihrt werden

soll, die dieOutput-Kette durchlaufen.

Forward Ablehnen/Ablehnen/Ablehnen/AkzeptiereDEFAUL FAktion, die fiir Pakete durchgefiihrt werden
soll, die die Forward&ette durchlaufen.

*STANDARD: Wenn ein Paket durch eine FirewHllkktte geht, wird es gegen aRegeln fir diese
spezielle Kette abgeglichen. Wenn
keine Regel mit dem Paket Ubereinstimmt, wird eine entsprechende Aktion (entweder Drop oder Reject
oder Accept) durchgefiihrt.
Akzeptieren Paket wird in der nachsten Kette fortgesetzt.
Drop - Paket wird gstoppt und geldscht.
Ablehnen- Das Paket wird gestoppt, geléscht und, anders als Drop, ein-RzM& mit einer
Ablehnungsmeldung.
wird an die Quelle des abgelegten Pakets gesendet.
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DMZ Configu

ration

DME host P address

Enable

Indem Sie DMZ fiir einen bestimmten internen Host (z.B.: Ihren Computer) aktivieren, stellen Sie diesen
Host und seine Dienstelgenden Anforderungen aus
das RouteMVAN-Netzwerk (z.B- Internet).

7.6.3 Portweiterleitung
Hier kdnnen Sie lhre eigenen Portweiterleitungsregeln definieren.

Port Forwarding Rules

General Settings Port Forwarding

Firewall - Port Forwarding

Traffic Rules

Custom Rules

Port forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAN

Name Protocol Source Via Destination Enable Sort

localWebsite TCP From any host in  To any router IP at port Forward to IP 192.168.1.109, G P Edit Delete
wan 12345 port 80 in lan

New Port Forward Rule

Name Protocol External port Internal IP Internal port

localWebsite TCP j 12345 192.168.1.109 j 80| Add

Mit der PortForwardingkonnen Sie Server und Dienste auf lokalen LKEschinen einrichten. Das obige
Bild zeigt, wie dieSie kdnnen eine Regel einrichten, die es ermdglicht, eine Website, die am 192.168.1.109
gehostet wird, von auf3en zu erreichiadem Sie http://routersExteatip:12345/ eingeben.

FieldName
Name

Protocol
ExernalPat

InternalIPaddress

Internalport

Samplevalue
docalWebdiS €

Exganation
Name der Regel. Wird lediglich verwendet, um die Verwaltur
von Regeln zu erleichtern.

TCP/UDP/TP+HJDP/Other Art des Protokolls des eingehendBakets.

1-65535

Von welchem Port des WANetzwerks wird der Datenverkehr
weitergeleitet.

IP-Adresse eines Compute Die IPAdresse des internen Computers, auf dem sich ein Die

in lhrem LAN
1-65535
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Wenn Sie auf Bearbeiten klicken, kénnen Sie eine Regel auf nahezu perfekte Weise feinabstimmen, wenn
Sie dies wiinschen.

Siu'e is enabled Disable
Name localWebsite
Protocol TCP -

Source zore o ds
fan: lan: g

vpn: {empty)

wan: wan: g ppp: [E] wan2: [&]

Source MAC address f m
Source |IFP address
Source port
Extermal IP address
Extermal port 12345

Interrmal zore °
lan: lan: g
vpn: (empty)

wan: wan: 2g ppp: [E] wan2: (€]
Intermal IP address 192.168.1.109 ~
Intermal port 80

Enable NAT loopback |,

Extra arguments

FieldName Samplevalue Exdanation
Name docalWebdiS ¢ Name der Regel. Wird lediglich verwendet, um die Verwaltung vor
Regeln zu erleichtern.
Protocol TCOP/UDP/TP+ Sie kdnnen mehrerBrotokolle angeben, indem Sie (benutzerdefini
UDP/IQIP/Cusb auswahlen und dann Protokolle eingeben, die durch Leerzeichen

Quellzone LAN/VPN/WAN Nur eingehenden Traffic aus dieser Zone zuordnen
QuelltMAGAdresse Any Nur eingehenden Datenverkehr von diesen MACs zuordnen

Quell IPaddress any Abgleich des eingehenden Datenverkehrs von dieser IP oder nur ¢

Quell port any Abgléiéh des eingehenden Datenverkehrs, der vom angegebenen

Quellport oder Portbereich auf dem ClieHbst stammt.
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ExernallPaddress any Abgleich des eingehenden Datenverkehrs, der nur an die angegebene |

Externalport

Internalzone

12345 Ubereinstimmen des eingehenden Datenverkehrs, der auf den angegeb
ZielPort oder PorBereich auf diesem Host gerichtet ist.

LAN/VPN/WANMIeitung des angepassten eingehenden Verkehrs an die angegebene
interne Zone

Internal IPaddress 192.168.1.109 Umleitung von angepasstem eingehenden Datenverkehr auf den

Internalport

angegebenen internen Host

80 Umleitung des angepassten eingehenden Datenverkehrs an den
angegebenen Port auf dem internen Host

13. NATFSchleife aktivieren Enable/Dishle NAT Loopback ermdglicht es Ihrem lokalen Netzwerk (d.h. hinter Ihrem

Router/Modem), sich mit einer nach vorne gerichtetepAlfresse (z.B.
208.112.93.73) einer Maschine zu verbinden, die es auch in IThrem loka
Netaverk verwendet.

14. Extraarguments Ubergibt zusatzliche Argumente an iptables. Mit Vorsicht verwenden!
7.6.4 Traffic Rules

Die VerkehrsregeSeite enthélt eine allgemeinere Regeldefinition. Damit kannst du Ports blockieren oder
offnen, die Art undVeise &ndern.

Der Datenverkehr wird zwischen LAN und WAN und vielen anderen Dingen weitergeleitet.

Traffic Rules

Name

Allow-DHCP-Relay

Allow-DHCP-Renew

Allow-Ping

General Settings Port Forwarding Traffic Rules Custom Rules DDOS Prevention

Firewall - Traffic Rules

[Traffic rules define policies for packets traveling between different zones, for example to reject traffic between certain hosts or to open WAN ports on the router.

Protocol Source Destination Action Enable Sort
uppP From any hest in wan To any router [P at Accept P Edit
port 67 on this device input
Delete
uoerP From any hest in wan To any router [P at Accept * . Edit
port 68 on this device input
Delete
ICMP with type echo-request ~ From any host in wan To any router IP on Accept el Edit
this device input
Delete

FieldName Exdanation

1
2
3
4.
5
6

7.

Name
Protocol
Source
Destination
Action
Enable

Sort

Name der Regel. Wird nur fur einfachékegelmanagementzwecke verwendet.

Protokolltyp des eingehenden oder ausgehenden Pakets

Abgleich des eingehenden Datenverkehrs von dieser IP oder nur des Bereichs

Umleitung von angepasstem Datenverkehr an die angegebeAdn&sse und den Zielport
MalRnahmen, die fur das Paket zu ergreifen sind, wenn es der Regel entspricht.
Selbsterklarend. Deaktivieren Sie die Markierung, um die Regkdakdivieren. Die Regel wird nicht
geléscht, aber auch nicht in die Firewall geladen.

Wenn ein Paket ankommt, wird es auf eine passende Regel Uberpruft. Wenn es mehrere Regeln g
mit der Regel Gibereinstimmen, wird die erstagewendet, d.h. die Reihenfolge der Regelliste wirkt si
auf den Betrieb lhrer Firewall aus, daher haben Sie die Méglichkeit, lhre Liste nach Ihren Wiinsche
sortieren.
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Sie konnen die FirewaRRegel konfigurieren, indem Sie auf die Schaltflache Bearbeiten klicken.

fiuke isdisabled Enable

Name Albw-DHCP-Rely

Resinct o addmess family  IPv4 only ;;
Profocol  UDP |
Maich ICMP type = any Rd
Soums zons Any zone
lan: lan: 2

vpn: (empty)

wan: wan: %, ppp: Bl wan2: &)

Source MAC address
Source address
Source por

Destination zone o z =
Device (input)

Any zone forward)
lan: lan: =,

vpn: (empty)

wan: wan: 2, ppp: [&] wan2: =]
Destination addmess
Destination pod 67
Action accepi =
Exim algumenis
FieldName Samplevalue Exganation
Name AAllow-DHP-w S f | & ¢Wird verwendet, um das Regelmanagement zu ereerleichter
Beschréankung auf die IPv4-only Abgleich des Datenverkehrs nur von ausgewahidressfamilie
Adresse der Familie
Protocol TCP/UDP/Any/CMP/Cusb Protokoll des Pakets, das mit den Verkehrsregeln abgeglich
wird.
m
Match ICMPtype any Abgleich des Datenverkehrs nur mit dem ausgewahlten KT
Surcezone Anyzone/LAN/VPN/WAN Nureingehenden Traffic aus dieser Zone zuordnen
SourceMACaddress  any Nur eingehenden Datenverkehr von diesen MACs zuordnen
SDurceaddres any Abgleich des eingehenden Datenverkehrs von dieser IP odet

des Bereichs
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7.6.4.1 Open Ports On Router

I

8. Sourceport any Abgleich des eingehenden Datenverkehrs, der vom angegeb
Quellportoder Portbereich auf dem Cliektost stammit.

9. Zielzone Devie/Any Abgleich des weitergeleiteten Verkehrs nur mit der angegebe

zone/LAN/VPN/WA Zielzone
10. Ziebhddress any Abgleich des weitergeleiteten Datenverkehrs mit der
angegebenen ZigP

11. Ziebort 67 Ubermitteln Sie den weitergeleiteten Datenverkehr nur an de
angegebenen ZidPort oder PorBereich.

12. Action Drop/Accept/Reject + chainMalnahmen, die auf derRaket zu ergreifen sind, wenn es de

Regel entspricht. Sie kdnnen auch zusatzliche Optionen
definieren, wie z.B. die Begrenzung des Paketvolumens und
Definition, zu welcher Kette die Regel gehort.

+ addtionalrules

FieldName Samplevalue Exganation
1. Name Open_Pat rule Wird verwendet, um das Regelmanagement zu erleichtern.
2. Protocol TCP/UDP/Any/OMP/Cusb Protokoll des Pakets, das mit den Verkehrsregdlgeglichen
wird.
m
3. Exernalport 1-65535 Ubereinstimmen des eingehenden Datenverkehrs, der auf de

angegebenen Zidbort oder PortBereich auf diesem Host
7.6.4.2Neue Forward-Regel -

New Forward Rule

Name Source Destination

Forward rule new LAN j WAN j Add

FieldName Samplevalue Exganation
1. Name Forward ruke new Wird verwendet, um das Regelmanagement zu erleichtern.
2. Source LAN/VPN/WAN Nur eingehenden Datenverkehr von ausgewéhlten
3. Protocol TCP/UDP/Any/OMP/Cusb Protokoll des Pakets, das mit déerkehrsregeln abgeglichen
wird.
m
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7.6.4.3 Source NAT

fe b=

=

Source NAT
Source NAT is a specific form of masquerading which allows fine grained control over the source IP used for outgeing traffic, for example to map multiple WAN
addresses to internal subnets.
Name Protocol Source Destination SNAT Enable
SNAT TCP+UDP From any host To any host, port 22 in wan Rewrite to Edit Delete
in lan source IP
10.101.1.10,
port 22

New Source NAT

Name Source Destination Source IP Source port

SNAT LAN j WAN j 10.101.1.10 22 Add
FieldName Smplevalue Exdanation
Name Forward ruke new Wird verwendet, um daRegelmanagement zu erleichtern.
Protocol TCP/UDP/Any/CMP/Cusb Protokoll des Pakets, das mit den Verkehrsregeln abgeglich

m wird.
urce LAN/VPN/WAN Nur eingehenden Datenverkehr von ausgewahlten Adressfar
_ Zielort Umleitung von angepasstem Datenverkehr an die angegebe
IP-Adresse und den Zielport
SNAT SNAT (Source Network Addré@sanslation) schreibt die Quéem-
Adresse und den Port des Pakets neu.

Enable Enable/Dishle Eine Regel aktiv/inaktiv setzen
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Sie kénnen die NATRegel der FirewalSource konfigurieren, indem Sie auf die Schaltflache Bearbeiten

klicken.
Fule is enabled Disable
Mame  SMAT
Protocol All protocols j
Source Zone | = Ge =0 =L
vpn: femply)
wan: wan: =g pppR BF wan2: &
Source MAC address

Source IF address
Source port

Destination zone Ge =0 =L

vpn: fempty)

wan: wan: %, ppp: EF wanz: &

Destination |P address j
Destination port
SNAT IP address | 10.101.1.10 j
SMAT port | 22

Extra arguments

FieldName Smplevalue Exgdanation

Name AAllow-DHP-w S f | & ¢Wird verwendet, um das Regelmanagement zu erleichtern.

Protocol TCP/UDP/Any/CMP/Cusb Prodtokoll des Pakets, das mit d&erkehrsregeln abgeglichen
wird.

Quelle anAN/VPN/\NAN Nur eingehenden Traffic aus dieser Zone zuordnen
QuelleMACaddress any Nur eingehenden Datenverkehr von diesen MACs zuordnen
Quelleaddress any Abgleich _d(_es eingehenddatenverkehrs von dieser IP oder nt
Quelleport any Abgleich des eingehend_en Datenverk(_ehrs, der vom angegeb

Quellport oder Portbereich auf dem ClieHbst stammt.

Zielort zone LAN/VPN/WAN Abgleich desveitergeleiteten Verkehrs nur mit der angegeben

Zielzone
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8. Zielotaddress Selet from thelist Abgleich des weitergeleiteteDatenverkehrs mit der

9.

10.
11.

12.

angegebenen ZidP
Zielortport any Ubermitteln Sie den weitergeleiteten Datenverkehr nur an de
angegebenen Zidbort oder PoriBereich.

SNATPaddress MO DPMA M DM D m nSchreiben Sie deangepassten Datenverkehr auf die
anoeoebene HAdresse neu.
SNATport H H & Schreiben Sie den angepassten Traffic auf den angegebene

Quellport neu. Kann leer gelassen werden, um nur die IP

Adresse' neu zu schreiben.
Extraarguments Ubergibt zusatzliche Argumente an iptables. Mit Vorsicht
verwenden!

7.6.5 Custom Rules

Hier haben Sie die ultimative Freiheit, Ihre Regeln zu definieBia kénnen sie direkt in die iptables
eingeben.

Programm. Gib sie einfach in das Textfeld ein und es wird als +StelSkript ausgefiihrt. Wenn Sie
sich nicht sicher sind, wie Sie sichrhalten sollen.

Verwenden Sie iptables, besuchen Sie das Internet fir Handbticher, Beispiele und Erklarungen.

General Settings Port Forwarding Traffic Rules Custom Rules

Firewall - Custom Rules

Custom rules allow you to execute arbitrary iptables commands which are not otherwise covered by the firewall framework. The commands are executed after
each firewall restan, right after the default ruleset has been loaded.

# This file is interpreted as shell script.
# Put your custom iptables rules here, they will
# be executed with each firewall {re-)start.

# Internal uci firewall chains are flushed and recreated on reload, so

# put custom rules into the roct chains e.g. INPUT or FORWARD or into the
# special user chains, e.g. input_wan_rule or postrouting_lan_rule.

Reset Submit
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7.6.6 DDOS Prevention

7.6.6.1 SYN Flood Protection
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SYN Flood Protectioermdglicht es lhnen, sich vor Angriffen zu schiitzen, die einen Teil des normalen
TCP DreiwegeHandshakes ausnutzen.
um Ressourcen auf dem Zielserver zu verbrauchen und ihn inaktiv zu machen. Im Wesentlichen, mit SYN

flood DD0S, dem Téater.

sendet TCP/erbindungsanforderungen schneller, als der Zielcomputer sie verarbeiten kann, was zu einer

Netzwerksattigung flhrt.

General Settings Port Forwarding Traffic Rules Custom Rules DDOS Prevention
DDOS Prevention
SYN Flood Protection
Enable SYN flood protection [«
SYN flood rate | 25
SYN fleod burst | 50
TCP SYN cockies

FieldName Samplevalue Exganation

EnableSYN Enable/Dishle Macht den Router resistenter geg&YN-loodAngriffe.

flood :

SYMlood rate HpE Legen Sie eine Ratenbegrenzung (Pakete/Sekunde) far SYI
Pakete fest, bei deren Uberschreitung der Datenverkehr als
betrachtet wird.

SYNlood burst o né Setzen Sie einBurstLimitierung fir SYiRPakete, oberhalb dere

TCP SYNcookies Enable/Dishle

der Datenverkehr als Flood angesehen wird, wenn er die
zulassige Rate Uberschreitet.
Aktivieren Sie die Verwendung von SEbbkies (bestimmte
Auswahlmaoglichkeiten bei der Erstinstallation).
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7.6.6.2Entfernte ICMP -Anfragen

Angreifer verwenden ICMIEchoAnforderungspakete, die an-BtoadcastAdressen von entfernten
Standorten an folgende Adressen gerichtet sind

Denialof-ServiceAngriffe erzeugen.

Remote ICMP requests

Enable ICMP requests |«
Enable ICMP limit

Limit period | Second ¥

Limit |10

Limit burst | 5
FieldName Smplevalue Exdanation
EnabldOMPrequests Enable/Dishle Blockiert den entfernten ICMEcheAnfragetyp.
EnabldOMPIlimit Enable/Dishle ICMP Echdrequest Limit im ausgewahlten Zeitraum aktiviere
Limitperiod Seond/Minute/Hour/Day Wahlen Sie, invelchem Zeitraum die ICMEcheAnfrage
Limit oM é Maximale ICMHEcheAnfragen wéahrend des Zeitraums
Limitburst b € Anzeige des maximalen Bursts, bevor der obige Grenzwert

eintritt.

7.6.6.3SSHANgriffspravention

Prevent SSH( Ermdglicht es einem Benutzer, Befehle in der Eingabeaufforderung einer Maschine
auszufiihren, ohne dass sie physisch vorhanden sind.

in der Nahe der Maschine vorhanden sind. ) Angriffe durch Begrenzung der Verbinduagpmin
definierten Zeitraum.

SSH Attack Prevention

Enable S5H limit

Limit peried = Second ¥

Limit 10
Limit burst | 5
FieldName Samplevalue Exganation
EnableSSHimit Enable/Dishle Aktiviert die Grenze fur ssterbindungen im ausgewahlten
Limitperiod Seond/Minute/Hour/Day Wahlen Sie, in welchem Zeitraum die 8&trbindungen begren
werden sollen.
Limit oM é Maximale sskVerbindungen wéahrend des Zeitraums
Limit burst o € Anzeige des maximalen Bursts, bevor der obige Grenzwert
eintritt.
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7.6.6.4HTTP -Angriffsverhinderung

HTTP-Angriff sendet einen vollstandigen, legitimen HFHRader, der ein Feld "Contebéngth” enthalt,

um dieGrolRe festzulegemles Nachrichtentextes, der folgen soll. Allerdings féhrt der Angreifer dann fort,
den eigentlichen Nachrichtentext an einem extrem hohen Punkt zu sendsame Geschwindigkeit (z.B.

1 Byte/110 Sekunden). Da die gesamte Nachricht koured vollstandig ist, wird der Zielserver Folgendes
tunVersuchen Sie, dem Feld'Contémingth' im Header zu gehorchen und warten Sie, bis der gesamte
Text der Nachricht gesendet wurded verlangsamt es dadurch.

HTTP Attack Prevention

Enable HTTP limit

Limit period | Second ¥

Limit | 10
Limit burst | 10
FieldName Smplevalue Exdanation
EnableHTTPlimit Enable/Dishle Begrenzt HT TR erbindungen pro Periode
einaeschréankt werden sallen.
Limit amn é Maximale HT T erbindungen wahrend des Zeitraums
Limit burst amn é Anzeige des maximalen Bursts, bevor der obige Grenzwert
eintritt.

7.6.6.5HTTPS-Angriffsverhinderung

HTTPS Attack Prevention

Enable HTTPS limit

Limit period

Limit |10

Limit burst | 10

FieldName Smplevalue Exdanation

EnableHTTPSimit Enable/Dishle Begrenzt HTTPS/erbindungen pro Periode

Limitperiod Seond/Minute/Hour/Day Wabhlen Sie, in welchem Zeitraum die HTTR8rbindungen

Limit omn € MaximaleHTTPSVerbindungen wéhrend des Zeitraums

Limitburst omn € Anzeige des maximalen Bursts, bevor der obige Grenzwert
eintritt.
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7.7 Statische Routen
Statische Routen bieten die Moglichkeit, eigene Eintrdge in die interne Routingtabelle des Routers

einzugeben.
l Routes
Floutes specify over which interface and gateway a certain host or network can be reached.
Static IP Routes
Interface Target Netmask Gateway Metric
LAN j 192.168.55.0 255.255.255.0. 192.168.55.145 Delete
Add
Save
Fieldname Value Exdanation
1. Interface LAN/WANPPPWAN Die Zone, in der sich das "Ziel" befindet.
2. Target IPaddress Die Quelle des Datenverkehrs.
3. Netmask IPmask Maske, die auf das Ziel angewendet wird, unbestimmen, auf welche
tatséchliche IP es sich bezieht.
4. Gateway IPaddress Adressen, fur die die Routingregel gilt
5. Metric integer An wen der Router den gesamten Datenverkehr senden soll, der fir ¢
Regel gilt.

Zusatzlicher Hinweis zu Target & Netmask: Sie kénnen eine Regel definieren, die fiir eine einzelne IP gilt,
wie folgt: Ziel - einige IP;Netzmaske 255.255.255.255.255.255.

AuRerdem kdnnen Sie eine Regel definieren, die fir ein Segment von IPs widldigs geinige

IP, die das Segment startet; Netzmasketzmaske, die definiert, wie gro das Segment ist. Z.B...:

192.168.55161 255.255.258255 Onlyappliesto 192.168.55.161

192.168.55.0  255.255.255.0 Appliesto IPsin range192168.550-192.168.55.255
192.168.55.240 255.255.255.240 Applies192168.55.240 192.168.55.255
192.168.55.161 255.255.255.0 192.168.55.0192.168.55255

192.168.0.0 255.255.0.0 192.168.0.0 192.168.255.255
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8 Services
8.1 VRRP
8.1.1.1 VRRP LANKonfigurationseinstellungen
YREEF LAN Configuration Settings
Enable
IP address | 192.168.1.253
Virual 1D 1
Prionty | 100
Fieldname Sample Exgdanation
Enable Enable/Dishle  VRRP (Virtual Router Redundancy Protocol) fiir LAN aktivieren
IPaddress 192.168.1.253 Virtuelle IP-Adresse fur LANs VRRP (Virtual Router Redundancy)
Virtual ID 1 Protokoll) Cluster
Priority 100 Routermit gleichen IDs werden in derselben VRRP (Virtual VRRP) grupp
8.1.2Internetverbindung prifen
Check internet connection
Enable
Ping IP address |8.8.44
Ping interval | 10

Ping timeout (sec)

Ping packet size 50

Ping retry count | 100
Fieldname Smple Exdanation
Enable Enable/Dishle Aktivieren Sie die WANerbindungsiberwachung.
PingIPaddress 8.8.4.4 Ein Host, der ICMPakete (Internet Control Message Protocol) an folgende

Adressen sendet
Pinginterval 10 Zeitintervall in Minuten zwischen zwei Pings
Pingtimeout (sec) 1 ReaktionsTimeoutWert, Intervall[1- 9999].
Ping packet size 50 ICMP (Internet Control Message Protocol) Paketgrofe, Intervhall[0
1000]

Pingretry count 10 Anzahl der fehlgeschlagenen Piigrsuche, bevor festgestellt wird, dass die

Verbindung unterbrochen wurde.

79



Page 80

8.2 TR-069

TR-069 ist ein Standard, der fur die automatische Konfiguration und Verwaltung von Reeréten
durch Auto entwickelt wurde.

Konfigurationsserver (ACS).

8.2.1 TR069Parameterkonfiguration

TR-069 Parameters Configuration

Enable
Enable Periodic Transmission  |wf
Sending Interval | 100
User name  admin
Password eessese b H

URL | httpo//192168.1.110: 8080

Fieldname Sample Expganation
1. Aktivieren/Deaktiv Aktivieren/Deaktivieren Aktivieren/Deaktivieren Aktivieren/Deaktivieren Aktivieren T8#69-Client
2. Periodisch Periodisch aktivieren Periodisch aktivieren

aktivieren
3. Ubertragung Ubertragung aktivieren / Qbertragung aktivieren / deaktivieren Aktivieren Sie die periodische
4. Sendeintervall 10( Sendeintervall 100 Periodisc Sendeintervall 100 Periodische Datenuibertragung zur Serverperiode
5. Benutzername Benutzername admin Benutzername admin Benutzername fiir die Authentifizierung ar@6ER
6. Passwort Passwort *r#krxrkkiok Passwaort *******xxxxek pagswort fur die Authentifizierung am TR0O69-

Fkkkkddkkkokokkk Passwort fur die Server

Passwort fur die  Authentifizierung am TRO69
Authentifizierung Server
am TR069-Server
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8.3 Web filter
8.3.1 Standortsperre
Site Blocking Proxy Based Content Blocker
Site Blocking Settings
Site Blocking
Enable
Mode | Whitelist *
Enable Host name
v www.yahoo.com Delete
Add
Fieldname Smple Exgdanation
1. Enable Enable/Dishle Aktivieren Sie die Blockierung vivebsites, die auf dem Hostnamen basiere
2. Mode Whitelist/BlacklisWhitelist- erlaubt jede Seite auf der Liste und blockiert alles andere.

t . Blacklist- blockiert jede Seite auf der Liste und erlaubt alles andere.

8.3.2Proxy-basierter URL-Inhaltsblocker

Site Blocking

URL Filter Rules

Proxy Based URL Content Blocker Configuration

Proxy Based URL Content Blocker

Proxy Based Content Blocker

Enable [«

Mode | Blacklist »

Enable URL content
r example.com Delete
Fieldname Smple Exdanation
1. Enable Enable/Dishle Aktivieren Sie die URhhaltsblockierung auf Prox§erverBasis. Funktionieri
mit HTTP
2. Mode Whitelist/BlacklisWhitelist- erlaubt jeden Teil der URL auf der Liste und blockiert alles ande

t Blacklist blockiert jeden Teil der URL auf der Liste und erlaubt alles ander
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8.4 NTP
Mit der NTRKonfiguration kdnnen Sie die Zeit des Routers einstellen und synchronisieren.

Geanara| Time Servers

Time Synchronisation
General
Current system time  2014-11-24 03:30:49 Sync with browser
Time zone | UTC v
Enable NTP [«
Update interval (in secends) | 3600
Save time to flash
Count of time synchrenizations

Clock Adjustment

Offset frequency 0

Save

Fieldname Descrption Notes
Qurrent System time  Lokale Zeit des Routers. ---
Timezone Zeitzone lhres Landes -—-
EnableNTP Aktiviert die Funktionalitat _—
Updaeinterval Wie oft wird der Router ==
aktualisiert?
Caunt of time Gesamtzahl der Zeiten, in  Wenn leer gelassendie Anzahl ist unendlich.
synchonizaion denen der Rout_er die )
s folgenden Schritte durchfuhrt

Offsetfrequency Stelle_n Sie die geringe _
Abweichung der Uhr so ein, de

sie genauer ist.

Beachten Sie, dass unter Zeitserver mindestens ein Server vorhanden sein muss, da NTP
sonst seinen Zweck nicht erfillt.
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8.5 RS232/RS485

Die RS232 und RS485-unktionen sind so konzipiert, dass sie die verfigbaren seriellen Schnittstellen des
Routers nutzen. Serielchnittstellen

die Moglichkeit fur altere Geréte, Zugang zuNBtzen zu erhalten.

8.5.1 RS232
RS232 Serial Configuration

Enabled
Baud rate 115200 -
DCata bits 8 -

Farity Mone j

Stop bits 1 -

Flow control Mone j
Serial type Console j
Fieldname Sample Exdanation
Enabéd Enable/Dishle Aktivieren Sie dakontrollkastchen, um die Funktion der seriellen Schnitts
Baudrate 300/ 115200 Wahlen Sie die Kommunikationsgeschwindigkeit der seriellen Schnittstell
Databits 5-8 Gibt an, wie viele Bits flir ein Zeicharerwendet werden sollen.
Parity None/ Odd/ Even Wahlen Sie die Einstellung des Paritatsbits, das fir die Fehlererkennunc
der Datenuibertragung verwendet wird.
Siop bits 1/2 Gibt an, wie viele Stoppbits verwendet werden, um das Endedehens zu
erkennen.

Flbw control None/ RTSCTY Xon- Gibt an, welche Art von Zeichen fur die Ablaufsteuerung verwendet werde

Y ff sollen.
Serialtype onsole/ overIP/ Gibt die Funktion der serielleBchnittstelle an

Modem

8.5.1.1 RS2335teckerbelegung
Der RS232Anschluss dieses Geréts ist eine DBEchse. DCE steht fir Datenkommunikationsgerate.
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Descrption* Direction on thisdevice
1 DCD DataCarrierDetect Output
2 RXD Reeive Data Output
3 TXD TransmitDaa Input
4 DTR DataTermnalReady Input
5 GND SignalGround -
6 DSR DataSetReady Output
7 RTS Ready ToSend Input
8 CTS Jearto send Output
9 RI Ringindicator Output (connected to +5Vpermarently via4.7kresistor)

*Die Namen und Beschreibungen, die 8ignalrichtung angeben (z.B. TXD, RXD, RTS, RTS, CTS, DTR
und DSR), werden genanals Sicht der DE&/ orrichtung.

8.5.1.2Kabel

RUT9xx hat eine DCBuchse. Um ein StandafTE-Gerét daran anzuschlieen, verwenden Sie eine
durchgehendBuchse/Stecker.

RS232Kabel:

Um ein anderes DCBerat an den RUT9xx anzuschliel3en, sollte ein Nullmodem (gekreuzt)
Female/Female Kabel verwendet werden:

d

Die maximale Kabellange betragt 15 Meter, oder die Kabellange entsprichKapeitat von 250pF

(bei einer 19200 Baudrate).

Die Verwendung von Kabeln mit geringerer Kapazitat kann den Abstand vergré3ern. Die Reduzierung der
Kommunikationsgeschwindigkeit kann auch das Maximum erhéhen.

Kabellange. Die folgende Tabelle listet dibdutragungsrate im Verhaltnis zur maximalen Kabellange auf.
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8.5.2 RS485
RS485 ist ein Standard fur die differentielle seri@gtenubertragung fir den Einsatz in grof3en
Entfernungen oder rauen Umgebungen.

RS485 Serial Configuration

Enabled
Baud rate
Data bits &8 -
Farity

Stop bits 1 -
Flow control | Mone j

Console j

Serial type

Fieldname Sample Exganation
1. Enabéd Enable/Dishle Aktivieren Sie das Kontrollkastchen, um die Funktion der seriiémittstelle
zu aktivieren.
2. Baudrate 300/ 115200 Wahlen Sie die Kommunikationsgeschwindigkeit der seriellen Schnittstell:
3. Databits 5-8 Gibt an, wie viele Bits fiir ein Zeichen verwendet werden sollen.
4. Parity None/ Odd/ Even Wahlen Sie die Einstellung des Paritatsbits, das fir die Fehlererkennung
Datenlibertragung verwendet wird.
5. Stop bits 1/2 Gibt an, wie viele Stoppbits verwendet werden, um das Ende des Zeicher
erkennen.
6. Fbw control None/ RTSCTY Xon-  Gibtan, welche Art von Zeichen fur die Ablaufsteuerung verwendet werde
Xoff sollen.
7. Serialtype  Console/ overIP/ Gibt die Funktion der seriellen Schnittstelle an
Modem

8.5.2.1Maximale Datenrate vs.Ubertragungsleitungslange
RS-485 Standard kann fir Netzwerklangen bis zu 1200 Metern verwendet werden, aber die maximal

nutzbare Datenrate sinkt.

mit zunehmender Ubertragungslange. Gerét, das mit maximaler Datenrate (10Mbps) arbeitet, ist auf die

Ubertragugsléange beschrankt.

von etwa 12 Metern, wahrend die Datenrate von 100kbps eine Entfernung von bis zu 1200 Metern

erreichen kann.

maximale Ubertragungslange und Datenrate kénnen mit Hilfe von Naherungswerten berechnet werden.

i_max (m) =1G

DR (bit/sDabei ist Lmax die maximale Ubertragungslange in Metern und DR die maximale Datenrate in

Bit pro Sekunde.

Twisted Pair ist das bevorzugte Kabel fiir-B%-Netzwerke. TwistedPairKabel nehmen Stérungen und

andere Storungen auf.

elektromagnetisch induzier&pannungen als Gleichtaktsignale, die von den Differenzempfangern

abgelehnt werden.
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8.5.2.2 Cable type

Empfohlene Kabelparameter:
Paameter Value

CableType 22-24 AWG 2 ¢ pair (used for full-duplex networks) or 1-pair (usedfor half dupkx
networks). Oneaddtiti onalwire for ground connection is needed.

Characteristicablelmpedance 120K @ 1MHz

Capacitare (conductor to 36pF/m

cnndiictor)

PropagationVelocity 78%(1.3ns/ft)

8.5.2.3 RS48%tecker-Pin-Belegung

® LANI ® LAN2 ® LAN3 e WAN RS485

il
o

Name Descrption Type
D P Driverpostive signal DifferentialOutput
D N Drivernegaivesignal DifferentialQutput

R P Reeiver postive signal Differentialinput
R_N  Reeivernegativesignal  Differentialinput

Ground Devie ground DifferentialOutput
8.5.2.4 2 Kabel- und 4-Draht-Netzwerke

Nachfolgend finden Sie ein Beispiel fur eielektrische DrahtNetzwerkverbindung. Im Beispiel sind 3

Gerate dargestellt. Einer von

die Gerate sind Master und weitere zwei Slaves. An jedem Kabelende befinden sich Abschlusswiderstande.
Vierdrahtnetze

besteht aus einem "Master"”, dessen Sender neitjetkr "Slave'Empfanger auf einem verdrillten Paar
verbunden ist. Der "Sklave".

Die Sender sind alle Uber ein zweites Twidkadr mit dem "MasterEmpfanger verbunden.

D PR PN/C
D N
R_N Ground
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Beispiel 2DrahtNetzwerkElektroanschluss: Um dieRrahtRS-485-Konfiguration im TeltonikaRouter
zu erm@glichen, kénnen Sie

missen D_P mit R_P und N_mit R_N an der R885Buchse des Gerates verbunden werden. Die
Abschlusswiderstande sind an jedem Kabel angebracht.

Ende.

b i

8.5.2.5Kiundigung

Wann ist zu verwenden (Jumper setzen)?

Der Abschlusswiderstand, der dem Wellenwiderstand des Keaiftsisricht, muss an jedem Ende der

Leitung angeschlossen werden.

Kabel, um die Reflexion und das Klingeln der Signale zu reduzieren, wenn die Kabellangen relativ lang
werden. Anstiegszeit des RUT9XX

Der RS485 Treiber ist ca. 5ns, so dass die maximale kedtes unbeendeten Kabels ca. 12cm betragt. Als
Ubertragungsleitung werden Kabel verwendet.

immer langer als 12 cm, der Abschluss ist immer zwingend erforderlich, wenn sich RUT9xx am Ende des
Kabels befindet.

Wenn nicht verwendet (Jumper entfernen)

Wenn Ilre RS485 aus mehr als zwei Geraten besteht und sich der ReR@uxter nicht am Ende der

Leitung befindet, fur

Beispiel in der Mitte, der Abschlusswiderstand RUT9xx muss deaktiviert werden, in diesem Fall bitte bei
anderen

Vorrichtungen, die sich an den d&n der Linie befinden.

So aktivieren Sie die Kuindigung

120 Y Der Abschl usswi éhtinsednthalteh und kahn darch KurasahlusskBtARte x x

aktiviert werden (siehe Abschnitt
Bild unten) und setzen Sie einen Jumper im Raster 2,54 mm:
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iLn
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8.5.2.6Anzahl der Gerate im RS485-Netzwerk

Ein RUT9xx RS485 Treiber kann maximal 32 Empfanger ansteueonausgesetzt, die

Eingangsimpedanz des Empfangers ist

12kY. Wenn die Empfangerimpedanzen h°her sind, ste
Netzwerk. Jede Kombination von

Empfangertypen kdnnen miteinander verbunden werden, sofern ihre Parallelimpeé@bh o ad > 3759 nii
Uberschreitet.

8.5.3 Modi verschiedener serieller Typen in RS232 und RS485
8.5.3.1 Konsolenmodus

In diesem Modus wird die serielle Schnittstelle als Lionsole des Gerates eingerichtet. Es kann fiir
DebugZwecke verwendet werdeniuzu erhalten

den Status der Vorrichtung oder um sie zu steuern.

8.5.3.2Uber IP-Modus

In diesem Modus stellt der Router die Verbindung zum TRRARwerk fur die Uber serielle
Schnittstellen angeschlossenen Gerate her.
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Serial type | OverlP j
Protoc ol TGP -
Mode = Client j
Server Address  1.1.1.1

Keespalive interval (s) 120

Fort 123
1. Protocol Wabhlen Sie das fur die Verbindung verwendete Protokoll aus.
2. Mode Wahlen Sie die Rolle des angeschlossenen Gerats aus. Es kann entweder ¢
Eingang warten.
3. ServerAddress Geben Sie die {Rdresse oder den Hostnamen des Rermgtsvers an, mit dem d

Verbindung hergestellt werden soll.

4. AufbewahrungsinterGeben Sie das Intervall in Sekunden an, das verwendet wird, um die Verbind

Al am Leben zu erhalten.
5. TCPport Geben Sie die Porthummer an, die verwendet wird, um auf eingehende

Verbindungen zu warten.
(Server) oder Port des entfernten Servers (Client)

8.5.3.3 Modem mode

In diesem Modus imitiert der Router ein DRllbdem. Die Verbindung zum TCPARetzwerk kann tiber
AT hergestellt werden.

Die Verbindung kann durch das Ulke serielle Schnittstelle mit ATIBefehl angeschlossene Gerat
eingeleitet werden:

ATD<host>:<port>. Wenn die Einstellungen fur die direkte Verbindung angegeben sind, ist die
Verbindung zum Server immer aktiv. Der Datenmodus kann

Die eingehende Verbindungrd durch Senden von RING an die serielle Schnittstelle angezeigt.

Seral type  Modem j
Direct connect  1.1.1.1:321
TCP port 123

Fieldname Exgdanation

1. Directconnect Geben Sie HAdresse (oder Hostname) und FR&Yt des Remot&ervers an.

2. TCPort Geben Sie die T&Rrtnummer an, di&erwendet wird, um auf eingehende
Verbindungen zu warten. Lassen Sie es leer, um eingehende Verbindungen :
deaktivieren.
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Dies ist der ATBefehlssatz, der im Modemmodus der seriellen Schnittstellen verwendet wird;

GCommand Descrption Usage

A
D

NOTIT

Eingehenden Anruf Umeine eingehende Verbindung zu beantworten: ATA

Wahlen Sie eine Nummer Um eine Datenverbindung herzustellen: ATD<host>:<port>:<port>:<port>
Um in den Datenmodus mit den Einstellungen fir die Direktverbindung zu

agelangen: ATD
Lokales Echo Schalten Sie das lokale Echo ein: ATE1

Schalten Sie das lokale Echo aus: ATEO
Aktuellen Anruf auflegen Um die Datenverbindung zu beenden: ATH
Zuriick zum Datenmodus Um aus dem Befehlsmodus in den Datenmodus zuriickzukehren: ATO

Auf Standard So setzen Sie das Modem auf die Standardkonfiguration zuriick: ATZ
zuriicksetzen

8.5.3.4Modbus-GatewayModus

Serial type  Modbus gateway -

Listening IP | 0.0.0.0 v
Port | 502
Slave ID 1

Fieldname Exgdanation

1. ListeningP IP-Adresse, an der das Modbateway auf eingehendéerbindungen warten
soll.
2. Pat Port zur Verwendung fiir die Kommunikation
3. SlavdD ID des mit dem Router verbundenen Sldverates
8.6 VPN

8.6.1 OpenVPN

VPN (Virtual Private Networkist ein Verfahren zur sicheréateniibertragung tber ein unsicheres
offentliches Netzwerk. Dieser Abschnitt

erklart, wie man OpenVPN konfiguriert, die Implementierung von VPN, das vom Router unterstiitzt wird.
Ein Bild unten zeigt die Standardliste der OpenMRdhfigurationen, die leest, so dass Sie eine neue
definieren missen.

Konfiguration, um eine beliebige OpenVRrbindung herzustellen. Um es zu erstellen, geben Sie unter
"Neu" den gewlinschten Konfigurationsnamen ein.

Konfigurationsname" Feld, wéhlen Sie die Geraterolle aus dgrdowniListe "Rolle". Um z.B. einen
OpenVPNClient zu erstellen mit

Konfigurationsname Demo, wéhlen Sie die CliRalle, nennen Sie sie "Demo" und driicken Sie die
Schaltflache "Add New", wie im Folgenden gezeigt.

Bild.
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‘ OpenVPN ‘ IPsec GRE Tunnel PPTP L2TP

OpenVPN

OpenVPN Configuration

Tunnel name TUNITAP Protocol Port Enabled

There are no openVVPN configurations yet

Role: Client ¥ | Mew configuration name: | deme Add New E

OpenVPN IPsec GRE Tunnel PPTP L2TP

New OpenVPN instance was created successfully. Configure it now

OpenVPN

OpenVPN Configuration

Tunnel name TUNITAP Protocol Port Enabled
Client_demo Tun_c_demo upp 1194 No Edit Delete
Fole: Client ¥ New configuration name: Add New

Um bei bestimmten Konfigurationseinstellungen zu sehen, driicken Sie die Schaltflache "Bearbeiten", die
sich im neterstellten Konfigurationseintrag befindet. Eine neue
Seite mit detaillierter Konfiguration erscheint, wie in der folgenden Abbildung gezeigt (TLS

Clientbeispiel).
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OpenVPN IPsec GRE Tunnel PPTP L2TP

Main Settings
Enable
TUNITAP
Protocol
Port
LZO
Encryption
Authentication
Remote host/IP address
Resolve retry
Keep alive
Remote network IP address
Remote network IP netmask

Certificate authority

Client certificate

Client key

OpenVPN Instance: Client_demo

O
TUN (tunnel)
UDP|v|

1194

i

BF-CBC 125 (default) V|

LS
215.45.60.66
Infinite

1060

10.0.0.0
255.255.255.0

I Browse...

I Browse. ..

Pl

I Browse. .

Es kann mehrere Server/Clidnstanzen geben.
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CpenVPN

IPsec GRE Tunnel PPTP L2TP

OpenVPN Instance: Client_demo

Main Settings

Enable [ |
TUNTAP | TUN (tunnel) [w]
Protocol | UDP|[w]
Port 1194
LZO
Encryption = BF-CBC 128 (default)[w]
Authentication | TLS Bd
Remote host/IP address | 215.45.60.66
Resolve retry | Infinite
Keep alive 10 60
Remote network IP address | 10.0.0.0

Remote network IP netmask 255255 2550

Certificate authority I Browse...
Client certificate I Browse. ..
Client key I Browse. ..

Sie kénnen hier benutzerdefinierte Einstellungen flr Ihre MRAbrderungen vornehmen. Nachfolgend
finden Sie einusammenfassung der einstellbaren Parameter:

Fieldname Exgdanation

Enabéd
TUN/TAP

Protocol

Pat
LZO

Encyption
Authentication

Schaltet die Konfiguration ein und aus. Dies muss ausgewahlt werden, damit die Konfiguration ak

Wahlt den Typ der virtuellen VP8thnittstelle aus. TUN wird jedoch am haufigsten in typischen VPI
Verbindungen auf HEbene eingesetzt,

Fur einige EtherneBridgingKonfigurationen ist TAP erforderlich.

Definiert einTransportprotokoll, das von der Verbindung verwendet wird. Sie kdnnen hier zwischer
und UDP wahlen.

Definiert die TCRoder UDPPortnummer (stellen Sie sicher, dass dieser Port von der Firewall zugel
DieseEinstellung aktiviert die LZKompression. Mit LZ&omprimierung erzeugt lhre VPXerbindung
weniger Netzwerkverkehr, was jedoch eine hohere €B&t des Routers bedeutet. Verwenden Sie es
vorsichtig bei hohem Datenverkehr oder niedrigen €#ddsourcen.

Wahlt den Algorithmus fur die Paketverschlisselung aus.

Legt den Authentifizierungsmodus fest, der zur Sicherung von Datensitzungen verwendet wird. Zv
Maoglichkeiten hast du hier: "Statisch" bedeutet, dass OpenZRéht und-Server den gleichen geheim
Schliissel verwenden, der mit der Option "Static-phaied key" auf den Router hochgeladen werden
muss. Der "TIsAuthentifizierungsmodus verwendet Zertifikate vom Typ X.509. Abhangig vom gew
OpenVPMNModus (Client oder Server) missen Sie diese Zertifikate auf den Router hochladen:
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Fir den Kunden: Zertifizierungsstelle (CA), Kundenzertifikat, Kundenschlissel.
Fir Server: Zertifizierungsstelle (C3¢rverzertifikat, Serverschlissel und Diffiellman (DH)
Zertifikat, das fur den Schliisselaustausch tber unsichere Datennetze verwendet wird.
Alle Erwéhnungszertifikate kdnnen mit Hilfe von OpenMitiér OpenSSDienstprogrammen auf jede
beliebigen HostComputer generiert werden. Die Erstellung und Theorie des Zertifikats liegt aul3el
des Umfangs dieser Bedienungsanleitung.
Renote host IP IP-Adresse des OpenVPBérvers (gilt nur fiir die Clieftonfiguration).
address
ResdveRetry  Legtdie Zeit in Sekunden fest, in der versucht wird, den Sefastnamen periodisch aufzulésen, falls
der Fehler beim ersten Auflésen auftritt, bevor eine Serigeeption generiert wird.
Keepalive Definiert zwei Zeitintervalle: eines wird verwendetn periodisch ICMRnfragen an den OpenVPN
Server zu senden, und ein weiteres definiert ein Zeitfenster, das zum Neustart des OpeieviBlds
verwendet wird, wenn wahrend des Zeitfensters keine I&RNtage empfangen wird. Beispiel Keep

Alive "10 60" hakn
Renote networkl/P-Adresse des entfernten Netzwerks, ein aktuelles IN®wwerk hinter einem anderen VABhdpunkt.

IPaddress
Renote networkSubnetzmaske des entfernten Netzwerks, ein aktuellesNafdwerk hinter einenanderen VPN

IPnetmask Endpunkt.

Certificat Die Zertifizierungsstelle ist eine Einrichtung, die digitale Zertifikate ausstellt. Ein digitales Zertifike
e bescheinigt das Eigentum an einem 6ffentlichen Schltissel durch den genannten Gegenstand de
Zertifikats.

—_— el Tl

dient certificateClientZertifikat ist eine Art digitales Zertifikat, das von Cli&ystemen verwendet wird, um
authentifizierte Anfragen an einen Reme&erver zu stellen. Clielertifikate spielen eine
Schlusselrolle beiielen gegenseitigen Authentifizierungsdesigns und bieten eine starke Sicherhei
die Identitat eines Antragstellers.

Qient key Authentifizierung des Clients am Server und Feststellung, wer genau er ist.

Nach der Einstellung eines diefarameter driicken Sie die Taste "Save". Einige der ausgewahlten
Parameter werden im Fenster
Konfigurationslistentabelle. Sie sollten sich auch darliber im Klaren sein, dass der Router fiir jeden
OpenVPNDienst einen eigenen OpenVHNenst startet.
Konfiguraionseintrag (wenn er natirlich als aktiv definiert ist), so dass der Router die Mdglichkeit hat,
gleichzeitig als Server und Client zu fungieren.
Zeit.
8.6.2 IPSec
Der IPseeProtokoltClient ermdglicht es dem Router, eine sichere Verbindung zu einemRsediber
das Internet herzustellen.
IPsec wird in zwei Modi unterstiitzfTransport und Tunnel. Der Transportmodus erzeugt einen sicheren
Punktzu-PunktKanal zwischen
zwei Wirte. Der Tunnelmodus kann verwendet werden, um eine sichere Verbindung zwisehen
entfernten LANs aufzubauen, die als \ARBisung dienen.
Das IPse¢System verwaltet zwei Datenbanken: Security Policy Database (SPD), die definiert, ob IPsec auf
einen
Paket oder nicht und geben Sie an, welches/welche-Bsemgewendet wird und SeiyrAssociation
Database (SAD), die den Schliissel von
jedes IPseSA.
Fur die IPsedommunikation ist der Aufbau der Security Association (IPSA¢ zwischen zwei Peers
erforderlich. Es
kann durch manuelle oder automatisierte Konfiguration erfolgen.
Hinweis: Der Router beginnt mit der Einrichtung des Tunnels, wenn Daten vom Router an den entfernten
Standort Gber den Tunnel gesendet werden. Fir automatische
Tunnelaufbau verwendet Tunnel Keep Alive Funktion.
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OpenVPN Psec GRE Tunnel PPTP L2TP

IPsec

IPsec Configuration

Enable |«
Mode | Main v
Enable NAT traversal
Enable initial contact
My identifier type = Address v
My identifier | 100.121.122.123
Pre shared key | password
Remote VPN endpoint | 215.148.3.15
Enable DPD [«

Delay (sec) |30

Fieldname Exdanation

1. Enable Kontrollkadstchen zur Aktivierung von IPSec.

2. Mode Wahlen Sie den Modus "Main", "Aggressive" oder "Basetsprechend Ihrer IPSec
Serverkonfiguration.

3. EnableNATtraversal Aktivieren Sie diese Funktion, wenn Client zu Client Anwendungen verwendet \

4. Enabldnitial contact Aktivieren Sie dies, um ein®ITIAL -KONTAKT -Nachricht zu senden.

5. Myidentifier type Setzt die Geratekennung fiir den IPSemnel. Z.B. kdnnen Sie Ihre 4Rdresse

6. Myidentifier Setzt die Geratekennung fur den IPSemnel.

7. Presharekey Falls RUT uber eine private IP verfiigt, sollte sein Identifikator seine eigene LAI

Netzwerkadresse sein. Auf diese Weise ist der RoadWsakrisatz moglich.

8. Renote VPN endpoint Geben Sie das Authentifizierungsgeheimnis[string] an. Die Lang8ef#sts hangt
vom gewahlten Algorithmus ab, z.B. 128 Bit langes Secret ist 16 Zeichen lang,

9. EnableDPD / 8 Bit (ein Zeichen) = 16.

10. Delay(sec) Setzt die IPAdresse des entfernten IPS8ervers.
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Phase landPhase 2muss entsprechend der IPS&erverkonfiguration, also Algorithmen, konfiguriert
werden Authentifizierung und Lebensdauer der einzelnen Phagessen identisch sein.

Phase

The phase must match with ancther incoming connection to establish IPSec

Phase 1 Phase 2
Encryption algerithm | 3DES v
Hash algorithm | SHA1 +
DH group = MODP768 v
Lifetime (sec) 28800
Phase

The phase must match with another incoming connection to establish IPSec

Phase 1 Phase 2

Encryption algorithm | 3DES v

PFS group = MODP763 v
Authentication | HMAC_SHA1 v

Life time (sec) | 3600

Remote Network Secure Group Legen Sie die Informationen zum Rembtetzwerk (Secure Policy
Database) fest. Es muss LAN séiletzwerk des entfernten IPSEosts.

Remote Network Secure Group

IP address

Subnet mask

Tunnel Keep Alive
Jllows sending ICMP echo requests to the remote tunnel network

Enable
Host

Ping period (sec)

Fieldname Exdanation

1. Tumelkeepalive

Ermdglicht das Senden va@MP-EchoAnforderungen (Pindienstprogramm) an das entfer

Tunnelnetzwerk. Mit dieser Funktion kann der IPSeoinel automatisch gestartet werden.

2. Enable
3. Hos
4. PRingperiod(sec)

Diese Funktion sollte jedes Mal verwendet werden.
Ermdglicht das Senden vé@8MP-Echo-Anfragen an das entfernte Tunnelnetzwerk.
Geben Sie die HAdresse ein, an die ICMBchoAnfragen gesendet werden sollen.
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8.6.3 GRE Tunnel

GRE (Generic Routing EncapsulatiBfRC2784) ist eine Losung zum Tunneling von RFC1812 privatem
Adressraumverkehr.

Uber ein TCP/IFZwischennetzwerk wie das Internet. GREnneling verwendet keine Verschliisselung,
sondern kapselt einfach nur.

Daten und sendet sie Uber das WAN.

WAN IP: WAN |P:
AAAN =2 T B8.BB8
=Y ] e T\ T
=] e B @

LAN1 192.168.0.0/24 ’ ( _GRE funne!

192.162.0.2 LANZ 192.168.1.2

LANT 192 168.1.0/24

Im Beispid-Netzwerkdiagramm sind zwei entfernte Netzwerke LAN1 und LAN2 verbunden.
Um einen GRETunnel zu erstellen, muss der Benutzer die folgenden Parameter kennen:
1. Quelt und ZiellP-Adressen.

2. Lokale IRAdresse des Tunnels
3. IP-Adresse des entfernteret¢werks und Subnetzmaske.
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OpenviFh IPsec GRE Tunnel PPTP L2TP

Gre-tunnel Instance: Gre_tunnel
Main Settings
Enabled [+
Remeote endpoint |P address | 84.148.7.87
Remote network | 192.168.2.0
Remote network netmask 24
Local tunnel IP | 10.0.01
Local tunnel netmask | 24
MTU | 1500
TTL |255
PMTUD [«

Enable Keep alive

Keep Alive host

Keep Alive interval

Fieldname Exdanation

Enabéd

Renote network

Renote network netmask
Localtunnel IP
Localtunnelnetmask
MTU

o OIE ORI =

8. TTL

9. PMTUD

10. Aktivieren Sie Keep alive

11. Alive Host beibehalten

12. KeepAliveinterval

Aktivieren Sie das Kontrollkastchen, um die Funktion GRE Tunnel zu aktivieren.

Renote endpoint IPaddress Geben Sie die Reme#W/ANIP-Adresse an.

IP-Adresse des LANetzwerks auf dem Remot@erat.

Netzwerk des LANletzwerks auf dem Remoi@erat. Bereich[€82].

Lokale virtuelle FAdresse. Kann nicht im gleichen Subnetz wie dasNiétkiverk liegen.
Netzwerk mit lokaler virtueller HAdresseBereich (632)

Geben Sie die maximale Ubertragungseinheit (MTU) eines Kommunikationsprotokol
Schicht in Bytes an.

Geben Sie den festen Tire-Live (TTLYert fur getunnelte Pakete anfR55]. Die O ist ei
spezieller Wert, wabedeutet, dass Pakete den F\Nert erben.

Aktivieren Sie das Kontrollk&stchen, um die Erkennung der maximalen

Ubertragungseinheit zu aktivieren.

(PMTUD) Status in diesem Tunnel.
Es gibt einer Seite die Moglichkeit, Keepalakete von und zu einem entfernten Route
zu senden und zu empfangen, auch wenn der entfernte Router GRE Keepalives nicl
unterstutzt.

Behalten Sie die {Rdresse desktiven Hosts. VorzugsweiseAdresse, die zum LAN
gehort. Netzwerk auf dem Remot&erat.

Zeitintervall fur Keep Alive. Bereich{255].
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8.6.4 PPTP
Pointto-Point Tunneling Protocol (PPTP) ist ein Protokoll (Satz von Kommunikationsregeln), das es
Unternehmen erméglicht, Folgendes zu tun
ihr eigenes Unternehmensnetzwerk durch private "Tunnel" tiber das 6ffentliche Internet zu erweitern.
Effektiv verwendet ein Unternehmen eine
Weitverkehrsnetz als ein einziges grof3es lokales Netz. Ein Unternehmen muss keine eigenen Leitungen
mehr fur gro3flachig Anwendungen mieten.
Kommunikation, kann aber die 6ffentlichen Netze sicher nutzen. Diese Art der Zusammenschaltung wird
als Virtual Private bezeichnet.
Netzwerk (VPN).

OpenVFN IPsec GRE Tunnel PPTP L2TP

PPTP Server Instance: Pptpd_server

Main Settings

Enable
Local IP | 192.168.0.1
Remote IP range start | 192.168.0.20

Remote IP range end | 192.168.0.30

User name Password User IP

youruser | seseses 5] Delete

Add

Save

Fieldname Exdanation

1
2
3
4.
5
6

Enable Aktivieren Sie das Kontrollkastchen, um die RP@iktion zu aktivieren.
LocallP IP-Adresse dieses Geréates (RUT)

Renote IPrangebegin IP-Adressvermietungen beginnen

Renote IPrangeend IP-Adressvermietungen Ende

Username Benutzername fir die Verbindung zum PFSEpver (dieser)

Passwrd Passwort fiir die Verbindung zum PPIé&tver
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8.6.5L2TP
Ermdglicht die Einrichtung eines L2T®ervers odeiClients und bei Bedarf die Verwendung mit IPsec
(L2TP/IPSec). Nachfolgend finden Sie L2TP
Beispiel einer Serverkonfiguration.

OpenVPN IPsec GRE Tunnel PPTP L2TP

L2TP Server Instance: L2tpd_server
Main Settings
Enable
Local IP | 192.168.01
Remote IP range begin | 192.168.0.20
Remote IP range end | 192.168.0.30

User name Password

user . s Delete

Add

Save

Fieldname Expdanation

OV =

I

e el

Enable Aktivieren Sie das Kontrollkastchen, um die Funktion GRE Tunnel zu aktivieren.
LocallP IP-Adresse dieses Gerates (RUT)
. Beginn des Remotk- IP-Adressvermietungen beginnen
Bereichs
. Ferngesteuertes P IP-Adressvermietungen Ende
Bereichsende
Username Benutzername fiir die Verbindung zum L3éd?ver (dieser)
Passwrd Passwort fiir die Verbindung zum L23érver

Die ClientKonfiguration ist noch einfacher, dar Server IP, Benutzername und Passwort bendtigt
werden.
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8.7 Dynamic DNS

Dynamic DNS (DDNS) isein Domain Name Service, der es ermdglicht, dynamisciieltBssen mit
statischem Hostnamen zu verknipfen.

Um diese Funktion nutzen zu kénnen, sollten Sie sich zunachst beim-DigNStleister registrieren
(Beispielliste ist in der Beschreibung angegeben).

Sie verfligen Uber Hinzufiigen/Losch8ohaltflachen, um verschiedene DDK8Nfigurationen
gleichzeitig zu verwalten und zu nutzen!

Sie kénnen viele verschiedene DDMNBstnamen im Hauptabschnitt DDN®nfiguration konfigurieren.

DDNS Configuration
DDNS Name Hostname Status Enabled
Myddns yourhost.example org MIA Mo Edit Delete
Demo my personaldomain_dyndns_org A Mo Edit Delete
Mew configuration name: Add New
Save
Um dieausgewahlte Konfiguration zu bearbeiten, klicken Sie auf Bearbeiten.
DDNS
Enable
Status N/A
Service | 3322.org v
Hostname | yourhost.example.org
User name | your_usemame
Password | =====s=eeeees =
IP source | Custom ¥
Metwork WAN T
IP renew interval (min) |10
Force IP renew (min) 472
Save
Fieldname Value Exdanation
1. Enable - Enablesurrent DDNSonfiguration.
2. Status - Zeitstempel des letzten {hecks oder Updates.
3. Servee 1.dydns.org Ihr dynamischer DNBienstanbieter, der aus der Liste ausgewahlt wurde.
2.33220rg Falls Ihr DDNBrovider nicht von den bereitgestellten vorhanden ist, kénne
3' . Sie gerne "custom” verwenden unién Hostnamen der UpdateRL
-No-1p.com hinzuftigen.
4. easydns.com
5. zoneedit.com
4. Hosname Yourhost.example or Pomainname, der mit der dynamischenABresse verknipft wird.
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Username
Passwrd
IPSource

IPrenewinterval

(min)
ForcelPrenew

8.8 SNMP
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your_username Name des Benutzerkontos.

your passvord Passwort des Benutzerkontos.

Public Mit dieser Optiorkdnnen Sie eine bestimmte RtBChnittstelle auswahlen u
Private dann die IPAdresse dieser Schnittstelle an den DB8Ever senden. Wel

also z.B. Ihr RUT eine Private IP (z.B. 10.140.56.57) auf seinem '

Cusb (3G/LTE-Schnittstelle) hat, dann konnen Sie diese gehBuan den DDNE

Server senden, indem Sie "Private" oder die Schnittstelle "Custom" und ™
auswahlen. Der DDNServer |6st dann Hostnamenabfragen an «
spezifische IP auf.

10 (minutes) Zeitintervall (in Minuten), um ziiberprifen, ob sich die iRdresse des

Gerates geandert hat.

472 (minutes) Zeitintervall (in Minuten), um die Erneuerung derAlresse zu erzwingen.

Das SNMPEinstellungsfenster ermdglicht es Thn&@§M-Ereignisinformationen aus der Ferne zu
Uberwachen und an den Server zu senden.
8.8.1 SNMPEinstellungen

SNMP Configuration
SNMP Service Settings
SNMP Settings TRAP Settings
Enable SNMP service |
Enable remote access ‘,
Port 161
Community  Public j
Location | Location
Contact = email@example.com
Name MName
Save
Fieldname Sample Exganation
EnableeNMP service Enable/Dishle Fihren Sie den SNMBienst (Simple NetworlManagement Protocol)
beim Systemstart aus.
Enableremote Enable/Dishle Offnen Sie den Port in der Firewall, so dass SNMP (Simple Networ}
access
Pat 161 Managementprotokoll) Dienst kann tiber das WAN erreicht werden.
Canmunity Public/Privae/Cusb SNMP (Simple Network Management Protocol) Service Port des
m Dienstes
Canmunityname custom Die SNMP (Simple Network Management Protocol) Community ist ¢
Location Location Benutzerdefinierten Namen fir den Zugriff auf SNMP festlegen
Caotact email@exaple.com Falle namens sysLocation
Name Name Falle namens sysContact
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10.
11.
12.
13.
14.
15.
16.

Variables/OID

OID Descrption
1.3.6.1.4.1.9999.1.1.1 ModemIMEI
1.3.6.1.4.1.9999.1.1.2 Modemmodel
1.3.6.1.4.1.9999.1.1.2 Modemmanufacturer
1.3.6.1.4.1.9999.1.1.« Modemrevision
1.3.6.1.4.1.9999.1.1.F Modemserial number
1.3.6.1.4.1.9999.1.1.¢ SIMstatus
1.3.6.1.4.1.9999.1.1.7 Pinstatus
1.3.6.1.4.1.9999.1.1.¢ IMSI
1.3.6.1.4.1.9999.1.1.1 Signalevel
1.3.6.1.4.1.9999.1.1.1 Operaor currently in use
1.3.6.1.4.1.9999.1.1.71 Operabr number (MCGMNC)
1.3.6.1.4.1.9999.1.1.1 Datasessbn connection type
1.3.6.1.4.1.9999.1.1.7 Signaktrengthtrap
1.3.6.1.4.1.9999.1.1.71 Canectiontypetrap

8.8.2 TRAP Settings
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TRAP Service Settings

SNMP Trap [«

Host/IP | 192.168.99.155

Port | 162

Cemmunity | Public ¥

TRAP Rules

Action Enable

Connection type trap 7 Edit
Signal strength trap 7 Edit

New TRAP Rule

Action

Signal strength trap ¥ Add

Delete

Delete
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Fieldname Sample Exgdanation

SNMPTrap Enable/Dishle SNMP (Simple Network Management Protocol) Framktionalitat
aktivieren

Host/IP 192.168.99.155 Host zur Ubertragung von SNMP (Simple Network Management Protoc

Pat 162 Traffic zu

Canmunity Public/ Private Port fir den Host des Traps

8.9 SMS Utilities

Der RUT955 verfigt Gber eine grol3e Anzahl verschiedshts-Dienstprogramme. Diese sind in 6
Abschnitte unterteilt: SM®ienstprogramme, Anrufe

Dienstprogramme, Benutzergruppen, SM8nagement, Fernkonfiguration, Statistiken.

8.9.1 SMS Utilities

SMS Utilities Call Utilities

SMS Utilities

SMS Rules

Action

Reboot

Get status

Switch WiFi on

Switch WiFi off

Switch mobile data on

Switch mobile data off

Change mobile data settings

Get list of profiles

Change profile

S5H access Control

Web access Control

User Groups

SMS Text

reboot

status

wifion

wifioff

mobileon

mobileoff

cellular

profdisp

pr

ssh

web

SMS Management

Remote Configuration

Enable

v

sort

* ¥

+ ¥

* &

* &

* &

Statistics

Edit

Edit

Edit

Edit

Edit

Edit

Edit

Edit

Edit

Edit

Edit

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Delete

Sie kénnen im Hauptmenl IBMS-Keyword (zu sendender Text) und Ihre autorisierte Telefonnummer

auswahlen. Du kannst

jede erstellte Regel bearbeiten, indem Sie auf die Schaltflache Bearbeiten klicken. Alle
Konfigurationsoptionen sind unten aufgeftihrt:
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1.

9.

10.

11.

12.

13.

14.

15.

16.

Fieldname
Emble SVISReloot

SVIStext

Sendemphone number

Getstatus

EnableSVISSatus
SMStext

Sendephone number

Get Information

WirelessOn/ Off via
SIS

Wireless on SVIStext
Wirelesson SVIStext

SenderPhone number

Write to config

Mobile Sttingsvia
SIS

SViStext

Sendemphone number
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Exdanation Notes
Thischeck box will enade and Wenn Sie Status erhalten wahlen, wird der Routerstatus
disable SVISreboot function. gesendet, sobald er neu gestartet wurde und wieder

betriebsbereit ist. Fur die Beschreibung des Get Status sie
Punkt Nr. 4 dieser Tabelle.
9VIStext whichwill reboot SMSText kann Buchstaben, Zahlen, Leerzeichen und

router. Sonderzeichen enthalten. Auch GroRRbuchstaben sind wicl

Phone number of personwho can  Sie kénnen so viele Telefonnummern hinzufiigen, wie Sie

reboot router viaSVIS message bendtigen. Die Dropdowihiste mit zusatzlichen Zeilen wird
angezeigt, wenn Sie auf das Symbol "Hinzufiigen" am Enc
Rufnummernreihe klicken.

Aktivieren Sie dieses Dies ist sowohl eine separate SR8gel als auch eine Opti
Kontrollkastchen, um Informatione unter SMS Neustart Regel.
zu erhalten.

Dieses Kontrollkastchen aktiviert Der SMSStatus ist standardméaRig deaktiviert.
und deaktiviert diSMS-
SMSText, der den Status SMSText kann Buchstaben, Zahlen, Leerzeichen und
des Routers sendet. Sonderzeichen enthalten. Auch GroRRbuchstaben sind wicl
Telefonnummer der Person, die deiSie kdnnen so viele Telefonnummern hinzufligen, wie Sie
RouterStatus per SMS erhalten karbenétigen. Die Dropdowiste mit zusatzlichen Zeilen wird
angezeigt, wenn Sie auf das Symbol "Hinzufligen" am Enc
Rufnummernreihe klicken.
Datenzustand Betreiber Sie kdnnen auswahlen, welche Statuselemente angezeigt
Verbindungstyp Signalstarke werden sollen.
Verbindungsstatus IP

Dieses Kontrollkastcheaktiviert und Ermadglicht WAFSteuerung per SMS
deaktiviert diese Funktion.

SMSText, der WAFi verwandelt. SMSText kann Buchstaben, Zahlen, Leerzeichen und

EIN Sonderzeichen enthalten. Auch Grof3buchstaben siiathtig.
SMSText, der WiFi verwandelt.  SMSText kann Buchstaben, Zahlen, Leerzeichen und
AUS Sonderzeichen enthalten. Auch GrofRbuchstaben sind wicl

Telefonnummer der Person, die deiSie kdnnen so viele Telefonnummern hinzuflgen, wie Sie

RouterStatus per SMS erhalten karbenétigen. Die Dropdowiste mit zusatzlichen Zeilen wird
angezeigt, wenn Sie auf das Symbol "Hinzufigen" am Enc
Rufnummernreihe klicken.

Speichert dauerhaft den WAiStatus  Wenn diese Einstellung aktiviert ist, bleibt der-R¥Status
des Routers auch nach einem Neustart erhalten.
Wenn er nicht ausgewahlt ist, kehrt der Router nach dem

Neustart zum WFiZustand zuriick.
Dieses Kontrollkéstchen aktiviert unErmdglicht die zellulare Steuerung per SMS

deaktiviert die Funktion der mobilen

Einstellungen.

Schlisselwort, das den aktuellen SMSText kann Buchstaben, Zahlen, Leerzeichen und

Konfigurationsparametern Sonderzeichen enthalten. Auch Grol3buchstaben sind wicl

vorangestellt wird.

Telefonnummer der Person, die deiSie kdnnen so vieleelefonnummern hinzufligen, wie Sie

RouterStatus per SMS erhalten karbendétigen. Die Dropdowahiste mit zusatzlichen Zeilen wird
angezeigt, wenn Sie auf das Symbol "Hinzufiigen" am Enc
Rufnummernreihe klicken.
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Mobile Einstellungen tber SMSParameter
Parameter VYEUES)! Expdanation

1.
2.
3.

4.

o ol

1.

2.

apn= i.e.internet.gprs
dialnumber= I.e.*QO*** 1#
auth_mode= none
pap
chap
service= auto
3 bevorzugt
3 schméchtig
2bevorzugt
2schmaéchtig
username= user
passvord= user

Setzt APN. z.B.: apn=internet.gprs
Stellt die Rufnummer ein
Setzt den Authentifizierungsmodus

Sie kdnnen so viele Telefonnummern hinzufiigen, wie Sie
bendtigen. Die Dropdowihiste mit zusatzlichen Zeilen wird
angezeigt, wenn Sie auf das Symbol "Hinzufiigen" am En
Rufnummernreihe klicken.

Wird nurverwendet, wenn die Berechtigung PAP oder CH/
ausgewahlt ist.
Wird nur verwendet, wenn die Berechtigung PAP oder CH,
ausaewahlt ist.

:Alle Mobile-Einstellungen kdnnen in einer SMS geandert werden. Zwischen jedem <parameter=value>

Paar befindet sich ein Leerzeichen.
notwendig.

Beispiel: cellular apn=internet.gprs dialnumber=*99***1#auth_mode=pap service=3gonly username=user

password=user
Fidd name Exganation Notes

3GOn/Off via MS Dieses Kontrollkastchen aktiviert Funktion standardmafig deaktiviert
und deaktiviert diese Funktion.
3Gon SMStext Text zum Aktivieren der 3G SMSText kann Buchstaben, Zahldmgerzeichen und
Verbindung Sonderzeichen enthalten. Auch Grof3buchstaben sind wic
3Goff SVStext Text, um die 3GVerbindung
Write to config Speichert dauerhaft den 3G Wenn diese Einstellung aktiviert ist, bleibt &-Zustand
Netzstatus des Routers auch nach einem Neustart erhalten.
Wenn er nicht ausgewahlt ist, kehrt der Router nach den
Neustart zum 3&ustand zurick.
Changeprofile via Dieses Kontrollkastchen aktiviert Funktion standardmafig deaktiviert
MS und deaktiviert diese Funktion.
SMIStext to change Schlusselwort, das dem SMSText kann Buchstaben, Zahlen, Leerzeichen und
profile Profilnamen vorangestellt Sonderzeichen enthalten. Auch Grol3buchstaben sind wic
MStext to get list of Nach dem Empfang dieses SMS
profiles Routers wird eine Liste del

erstellten Profile an die

Absendernummer gesendet.

SenderPhone number Telefonnummer der Person, die
diese Funktion steuern kann.

Wichtige Hinweise

Sie kdnnen so vieleelefonnummern hinzufiigen, wie Sie
bendtigen. Die Dropdowshiste mit zusatzlichen Zeilen wird
angezeigt, wenn Sie auf das Symbol "Hinzufligen" am En
Rufnummernreihe klicken.

- Die 3G-Einstellungen mussen korraianfiguriert sein. Wenn die SIMarte eine PINNummer hat,
mussen Sie diese unter "Netzwerk" > "3G" eingeben.
Einstellungen. Andernfalls funktioniert die SMNgustartfunktion nicht.

- Die AbsendeiRufnummer muss die Landesvorwahl
Rufnummer tberprifen, indem Sie Folgendes lesen

enthalten. Sie konndradamt der Absender

die Details der alten SM¥extmassagen, die Sie in der Regel erhalten.
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8.9.2Aufrufen von Dienstprogrammen

Ermdglicht es Benutzern, den Router anzurufen, um eine der Aktionen auszufiihren: Neustart, Status
erhalten, WiFi EIN/JAUS schalten, einschaltdobile Daten EIN/AUS. Das Einzige, was bengtigt wird, ist,
die SIM-Kartennummer deRouters vom erlaubten Telefon (Benutzer) anzuruferRuh@955 fuhrt alle
Aktionen aus, die fir diese bestimmte Nummer zugeordnet sind. Um eine neue Aktion fur Anrufregeln zu
konfigurieren, gehen Sie wie folgt vorissen Sie nur auf die Schaltflache AddAbschnitt "New Call

rule” klicken. Danach gelangen Sie in den Abschnitt "Anrufregel &ndern”.

Mndify Call Rule

Enable
Action | Reboot j
Allowed users ~ From all numbers j

Get status via SMS after reboot

Fieldname Sample Exdanation
1. Enable Enable/Dishle  Aktiviert die Regel
2. Action Reloot MaRnahmen, die nach dem Empfangen eines Anrufs zu ergreifen sind, |}

Sie aus folgenden Aktionen wahlen: Neustart, Sendestatus, Switch WiFi
Switch mobile data, Switch output

3. Allowedusers From all numbers Ermaglicht die Begrenzung déktionsauslosung von allen Benutzern, auf
Benutzergruppen oder einzelne Benutzernummern.

4. GetstatusviaSVIS Enable/Dishle  Ermoglicht das automatische Versenden von Nachrichten mit Router
after reboot Statusinformationen nach einem Neustart.

8.9.3 User Guppen

Bietet die Moglichkeit, Telefonnummern fir die SNW®rwaltung zu gruppieren. Sie kénnen diese

Gruppen spéater auch in folgenden Bereichen verwealtteaugehdrigen SM&unktionalitdten. Diese

Option hilft, wenn es mehref&enutzer gibt, die bei der Verwaltung gleiche Rollen haben sollten.

Router per SMS. Sie kénnen eine neue Benutzergruppe erstellen, indem Sie den Gruppennamen eingeben
und auf die Schaltflache Hinzufiigen unter "Neuen Benutzer erstellen” klicken.

Gruppe". Daach gelangen Sie zum Abschnitt "Benutzergruppe andern".

Modify User Group

Group name | Groupi

Phone nurnber | +37061111111 []
+37062222222 [x]
+37082222222 [=]
Fieldname Sample Exdanation
1. Groupname Groupl Ihr Name der Rufnummerngruppe
2. Phonenumber +3706111111 Nummer, die zur Benutzergrupenzugefugt werden soll, muss dem

internationalen Format entsprechen. Sie kdnnen viele Felder fir
Telefonnummern hinzufiigen, indem Sie auf das griine + Symbol klicken
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8.9.4 SMS Management
8.9.4.1SMS lesen
Auf der Seite SMS/erwaltung SMS lesen kdnnen Sie empfangene/gespeicherte SMS lesen und I6schen.

Read SMS Send SMS Storage
SMS Messages
SMS per page 10 j Search
Date + Sender # Message # *
There are no messages
Showing 1 to 1 of 1 entries
Refresh Delete Select all
8.9.4.2 Send SMS
Read Sind Send SMS Storage
Send SMS
Send SMS Message
Phone Number  +3701111111
Message | My text.
SME 1 (152 characters left)
Send
Fieldname Sample Exdanation
1. Phonenumber +3701111111  Telefonnummer des Empfangers. Sollte mit einem Landercode verseher
werden, z.B. "+370".
2. Message My text. Nachrichtentext, Sonderzeichen sind erlaubt.

8.9.4.3 Storage
Mit der Speicheroption kénnen Sie wahlen, dass der Router KEINE SMS von déaBidMoscht. Wenn

diese Option nicht verwendet wird, wird der Router
I6scht automatisch alle eingehenden Nittien, nachdem sie gelesen wurden. Der Nachrichtenstatus

"gelesen/ungelesen” wird Uberpruft.
alle 60 Sekunden. Alle "gelesenen" Nachrichten werden geldscht.
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Head Siis Send SMS Storage

SMS Storing
Configuration
Save messages on SIM W
SIM card memory Used:0 Available: 50

Leave free space |1

Save

Fieldname Sample Exganation

1. Nachrichten auf der SIM  Enabéd/ Disabled Ermoglicht dieSpeicherung empfangener Nachrichten auf der-Bivite.
Karte speichern

2. Leavdree space 1 Gibt an, wie viel Platz fir SMS auf der Blbdte jederzeit frei bleiben soll.

8.9.5 Remote Configuration

RUT9xx kann per SMS von einem anderen RUT9xxkaundiguriert werden. Sie missen nur auswahlen,
welche Konfigurationsdetails es sind.

zu senden, generieren Sie den SM&t, geben Sie die Telefonnummer und Seriennummer des Routers
ein, den Sie konfigurieren mdchten.

und senden Sie die SMS.

Die Gesamtzdhder SMS wird automatisch verwaltet. Sie sollten sich der moglichen Anzahl von SMS
bewusst sein und diese verwenden.

auf eigene Verantwortung. Es sollte im Allgemeinen nicht verwendet werden, wenn Sie hohe Kosten pro
SMS haben. Dies gilt insbesondere fiir

relevant, wenn Sie versuchen werden, die gesamte OpeRdRfiguration zu senden, was zu einer
Ansammlung von ~40 SMS fiihren kann.

8.9.5.1 Receive configuration
Dieser Abschnitt steuert, wie sich der Initiator der Konfiguration identifizieren soll. $emi&zenario hat
RUT955 selbstvird gerade konfiguriert.

Receive Send

Pecieve Configuration
Receive Configuration
Enable v
Authorization method | No authorization j

Allowed users  From all numbers j

Save

Fieldname Values Notes
1. Enable Enabéd/ Disabled Ermoglicht es dem Router, die Konfiguration zu
empfanaen.
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1. Authorization method Keine Berechtigung / Methode an Empfangsind Sendeende musibereinstimmen
Durch
Serienschaltung
Mit
Verwaltungspasswor
2. Allowedusers Von allen Zahlen Bietet bessere Kontrellund SicherheitsmalRnahmen
Von der Gruppe
Von der Einzelnummer

Beachten Sie, dass die Autorisierungsmethode aus Sicherheitsgriinden vor der Bereitstellung des
Routers konfiguriert werden sollte.

8.9.5.2 Send configuration
In diesem Abschnitt kbnnen Sie Rem@erate konfigurieren. Die Berechtigungseinstellungen miissen mit

denen Ubereinstimmen, die alie empfangende Partei.

Generate SMS | Mew j
WAN |
Inteface = Wired j

Protocol | Static j

IP address 217.147.40.44
IF netmask @255 .255.255.0
IP gateway 217.147.40.44

IF broadcast | 217.147.40,255
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Hedwioik WP

Generate MHew L
Mifan [
Interface aG L

hhabile connection  Usze pppd mode ¥
AP intemet.mnc012.mocdd
Dialing number | 437060000001
Authentication method CHAP ¥
Usemame | admin
Password | ceeseses !
Service mode 306 preferrad b
Lan »
IP address 192 16311
IP netmask | 265 255 2656 0

IF broadeast  192.1628.1.255

Send Corfiguration Message

Generate Genergte

Fhone number | 437060000001

Serial number | 12345629

Send Send
Fieldname Values Notes
1. Generate SMS Neu NeueSMSEinstellungen generieren oder aktuelle
Aus der aktuellerKonfiguration Geratekonfiguration verwenden
2.  Mobile Enable/Dishle Inklusive Konfiguration fiir das Mobilfunknetz
3. WAN Enable/Dishle Konfiguration fir WAN (Wide Area Network) einbinden
4 LAN Enable/Dishle Konfiguration firLAN (Local Area Network) einbinden
5 Interface Wired Schnittstellentyp fur WAN (Wide Area Network)
Mobile Verbindung
6. Protocol Static/DHCP Netzwerkprotokoll, das fir die Verwaltung der
Netzwerkkonfigurationsparameter verwendet wird.
7. |Paddress R17.147.40.4¢ IP-Adresse, die der Router fir die Verbindung zum Interni
verwendet.
8. |IPnetmask OH pPppPHPP PHPpPp D Damit wird definiert, wie gro3 das WAN (Wide
Bereichsnetzwerk) Netzwerk ist
11. IPgateway HMT DOMNT ®n n ®©n Die Adresse, an der der Datenverkehr fir das Internet

bestimmt ist, ist
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13.
14.

15.

16.

17.

18.

19.

20.

21.
22.

23.

1.
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weitergeleitet an

IPbroadcast HMT POPMnNnT ®n 1 ®H Eine logische Adresse, an der alle mit ei
Kommunikationsnetzwerk  mit  mehreren  Zugri
verbundenen Gerate zum Empfangen von Datagran
aktiviert sind.

Primary SIMcard SM1/SIM2 Eine SIWKarte, die verwendet wird.

Mobile connection Use pppd mode Ein zugrunde liegender Agent, der fur die Erstellung und

Use ndis mode Verwaltung von mobilen Datenverbindungen verwendet
wird.

APN éinternet.mncOlchcSZB.gpr(AF’N) ist der Name eines Gateways zwischen einem-GP}

& 3G oder 4GMobilfunknetz und einem anderen
Computernetz, haufig dem 6ffentlichen Internet.
Dialingnumber 370600001 M é Eine Telefonnummer, die zum Aufbau einer mobilen-PPF
Verbindung (Pointo-Point Protocol) verwendet wird.
Authenticatio CHAP/ PAP/ None Wahlen Sie eine Authentifizierungsmethode, die zur
n method Authentifizierung neuer Verbindungen im Netz Ihres GSh
Carriers verwendet wird.

Username & RYA y [ Benutzername, der fur die Authentifizierung an Ihrem G
verwendet wird.CarrierNetzwerk

Passwrd tpassvoNR €& Passwort, das zukuthentifizierung an lhrem GSM
verwendet wird. CarrieNetzwerk

Servee mode 2Gnur fur Wahlen Sie die Einstellung des Netzwerks. Wenn lhr loke

2Gbevorzugt Mobilfunknetz GSM (2G), UMTS (3G) oder LTE (4G)

3Gnur fir unterstitzt, kbnnen Sie angeben, mit welchem Netz Sie
vorzugsweise verbinden mochten.

3Gbevorzugt

AG(LTE)nur fur

A4G(LTE)bevorzugt

Automatic

IPaddress M®PpHDOMCYy PMDME IP-Adresse, die der Router im LAN verwenden wird (lokal

Berech Network) network

IPnetmask HppPHPP DH p p O Eine Subnetzmaske, die verwendet wird, um zu definiere

wie grol3 das LANetzwerk(Local Area Network) ist.

IPbroadcast M®PpHDOMCYy PMDH Pp Eine logische Adresse, an der alle mit einem

Kommunikationsnetzwerk mit mehreren Zugriffen
verbundenen Geréate zum Empfangen von Datagrammen
. . . . aktiviert sind.
Fieldname Values Notes
Messagetext field Generated configuration Hier kbnnen Sie die Konfiguration Gberprifen und éndern
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message zu sendender Nachrichtentext
2. Phonenumber 370600001 M é Eine Telefonnummer des Routers, der die Konfiguration
erhalt.
3. Autorisierungsmethode  Keine Berechtigung Welche Art von Berechtigung soll fir die Fernkonfiguratiol

. ) "
Durch die serielle verwendet werden?

Durch Router AdmiPasswort
8.9.6Statistik
Auf der Statistikseite kbnnen Sie Uberprifen, wie viele SM®eidien SIMKartensteckplatzen gesendet
und empfangen wurden. Sie kénnen auch zurticksdteetéhler

SMS Utilities Call Utilities User Groups SMS Management Remote Configuration Statistics

Statistics

SMS Statistics

SIM Card sent SMS Received SMS
SIM 1 0 0 Reset
SIM 2 0 0 Reset

8.10 SMS Gateway

8.10.1 Post/Get Configuration

Post/Get Configuratioarmdglicht es lhnen, Aktionen durchzufuhren, indem Sie diese AnforderungsURI
nach der IPAdresse Ihres Geréats schreiben.

Post/Get Email To SMS Scheduled SMS Auto Reply SMS Forwarding SMPP

Post/Get Configuration

SMS Post/Get Settings

Enable |

User name | admin

Password esesess o
Save
Fieldname Values Notes
1. Enable Enabéd / Disabled Aktivieren Sie di&SMSVerwaltungsfunktionalitét durch
POST/GET
2 Username admin Benutzername, der fir die Autorisierung verwendet wird
3. Passwrd Kkk K kkk Fur die Autorisierung verwendetes Passwort (default
admin01)

Vergiss nicht, die Parameter in d#RL entsprechend deiner POST/GE®nfiguration zu andern!
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8.10.1.1SMS Uber HTTP POST/GET
Es ist mdglich, SMS mit einer glltigen HTADST/GETFSyntax zu lesen und zu senden. Verwenden Sie
einen Webbrowser oder einen anderen Browser.
kompatible Software, um HTTP POST/GET Zeichenkette an den Router zu senden. Der Router muss mit
dem GSMNetz verbunden sein, wenn er verwendet wird.
"SMS seiden" Funktion.

1. Viewmobile /cgi-bin/sms_list?username=admné&passvord=admin01
messages
liet
2. Read /cgi-bin/sms_read?wsername=amin&passvord=admin01&mmber=+3706000001
mobile
3. Send /cgi-
mobile bin/sms_send?username=admin&pasword=admn01&numbe=+3706000001&text=tes
messadges  tmessaa e
4. View /cgi-bin/sms_total?username=admin&passvord=admin01
mobile
messaaes
5. Delete /cgi-bin/sms_delete2usemame=adnn&passvord=admin01l&mumber=+3706000001
mobile
8.10.1.2Syntax der HTTP POST/GET Zeichenkette
http:// {IP_ADDRES /cgi-bin/sms_read?number={MESSAGE_INDEX} Readmessage
} /cgi- Sendmessage
/cgi-bin/sms_deleteznumber={MESR\CGE_ INDEX} Deletemessage
/cgi-bin/sms_list? Listall messages
/cgi-bin/sms_total? Number of
messagem
memory

Hinweis: Die Parameter der HTTP POST/GEdichenkette werden in geschweiften Klammern in
Grol3buchstaben geschrieben. Geschweifte Klammern ("{ }") sind keidebeim Senden von HTTP
POST/GETStrings bendétigt.
8.10.1.3Parameter der HTTP POST/GET Zeichenkette

Parameter Exdanation

1. IP_ADDRESS IPaddress of your router

2. MESSAGE INDEX SMSindexin menory

3. PHONENL_JMBER Telefonnummer des Nachrichtenempfangers.

- Hinweis: Die Telefonnummer muss die Landesvorwahl enthalten. Das Format der Telefonr

ist: 00{LANDERCODEHEMPFANGERNUMMER}.
Z.B...: 0037062312345 (370 istndesvorwahl und 62312345 ist EmpfanBefnummer)

4. MES/GE TEXT Text der SMS. Hinweis: Die maximale Anzahl der Zeichen pro SMS betragt 160. Du kannst k

langeren Nachrichten senden. Es wird empfohlen, nur alphanumerische Zeickiermanden.

Nach jedem ausgefihrten Befehl antwortet der Router mit einem Riickgabestatus.
.8.10.1.4 Possible responses after command execution
Regponse Exganation

1. OK Befehl erfolgreich ausgefiuhrt
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ERROR Bei der Ausfiihrung des Befehls ist ein Fehler aufgetreten.

TMEOUT Keine Antwort vom Modul empfangen

WRONG NUMBER Das Zahlenformat deSMSEmpféangers ist falsch oder die SiMiexnummer ist falsch.
NOMES_S\GE Es gibt keine Meldung im Speicher bei gegebenem Index.

NOMES\GES Es sind keine Nachrichten im Speicher gespeichert.

8.10.1.5 HTTP POST/GET string examples
http://192.168.1.1/cgbin/sms_read?number=3
http://192.168.1.1/cgbin/sms_send?number=0037061212345&text=test
http://192.168.1.1/cgbin/sms_delete?number=4
http://192.168.1.1/cghin/sms_list

http://192.168.1.1/cgbin/sms_total

8.10.2 Email to SMS

Post/Get Email To SMS Scheduled SMS Auto Reply SMS Forwarding SMPP

POP3 Email To SMS Configuration

Email To SMS Settings

Enable
POP3 server | pop.gmail.com
Server port | 995
User name | admin
Password  admin01 o

Secure connection (SSL)

Check email every 1 | Minutes ~
Save
Fieldname Values Notes
Enable Enable/Dishle Ermaglicht die Konvertierung empfangeneMails in SMS.
POP3 server opop.gmailcoY € POP3 serveraddress
Serverport abdp € ServerAuthentifizierungsport
Username Gadmirgé Benutzername, der fir die Serverauthentifizierung verwendet wi
Password d RYAYynmé Passwort fur dieserverauthentifizierung
Secureonnection Enable/Dishle (SSL) ist ein Protokoll zur Ubertragung privater Dokumente tiber
(SLL) Internet. SSL verwendet ein kryptographisches System, das zwe
Schlissel zur Verschliisselung von Daemvendet- einen
offentlichen Schlussel, der jedem bekannt ist, und einen privaten
geheimen Schlissel, der nur dem Empféanger der Nachricht beke
ist.
Checkmail every Min Zeitraum der Ma#Prifung
utes
Hour
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8.10.3Geplante Nachrichten

Geplante Nachrichten erméglichen es, regelmélig mobile Nachrichten an eine bestimmte Nummer zu
senden.

Post/Get Configuration Email To SMS Scheduled Messages Auto Reply

Scheduled Messages
Configure time and text for scheduled messages.

Messages To Send

Recipients number Sending Interval Enable Sort

There are no scheduled messages created yet

Scheduled messages Configuration:

Phone number Message sending
interval

Day v Add
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8.10.3.1Konfiguration der Konfiguration von geplanten Nachrichten

M odify scheduled message

Enable
Recipient's phone number

Message text

Message sending Interval
Hour

Minute

Back to Overview

Post/Get Email To SMS Scheduled SMS Auto Reply

Scheduled Messages Configuration

+37060000001

Test

SMS 1 (156 characters |eft)

SMS Forwarding SMPP

Save

Fieldname Values
Enable Enable/Dishle
Redpieni Q & G+37060000n M £
phone nunber
Messagetext ¢ Sadé
Message Day
sending irterval Week

Month

Year
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Notes
Aktiviert das periodische Senden von Nachrichten.

Telefonnummer, die Nachrichten empfangt

Nachricht, die gesendet wird.
Sendezeitraum der Nachricht.
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8.10.4Konfiguration der automatischen Antwort
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Die automatische Antwort ermgglicht die Beantwortung jeder Nachricht, die der Router an alle oder nur an

aufgelistete Nummern erhalt.

Post/Get Configuration Email Te SMS

Auto Reply Configuration

Scheduled Messages | Auto Reply | SMS Forwarding

Reply Configuration
Enable
Don't save recieved message |+
Mode | Everyone v
Message
e
Fieldname Values Notes
Enable Enable/Dishle Aktivieren Sie die automatische Antwort gatfle empfangen
mobile Nachricht.
Doy Qave Enable/Dishle Wenn aktiviert, werden empfangene Nachrichten nicht
received message desiie e
Mode Everpne/ Gibt an, von welchen Absendern empfangene Nachrichtel
Listed beantwortet werden sollen.

Message & SEG ¢ Nachrichtentext, der als Antwort gesendet wird.
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10.5 SMSWeiterleitung
10.5.1SMS-Weiterleitung an HTTP

Diese Funktionalitat leitet mobile Nachrichten von allen oder nur bestimhtisendern an HTTP weiter,
entweder Uber POST oder GBMethoden

Post/Gat Email To SMS Scheduled SMS Auto Reply SMS Forwarding SMPP

SMS Forwarding To HTTP SMS Forwarding To SMS SMS Forwarding To Email

SMS Forwarding To HTTP Configuration

SMS Forwarding To HTTP Settings

Enable
Method = Get j
URL | 192.168.99. 250/getpost/in
Mumber value name | sender

Message value name  text

Extra data pair1  varl 17
Extra data pair 2 wvar2 go
Mode = All messages j
Fieldname Values Notes

1. Enable Enable Disable Mobile Nachrichtenweiterleitung an HTTP aktivieren

2. Method POST GET Definiert die HTT#)bertragungsmethode

3. URL 192.168.99.250/getpst/ index.p UREAdresse zum Weiterleiten von Nachrichten an

4. Numbervaluename & & y RS NE Zuweisender Name fir den Wert der Telefonnummer des
Absenders in deAbfragezeichenfolge

5. Messagevalue name A SEG ¢ Zuweisender Name fur den Wert des Nachrichtentextes i
QueryString

6. Extradatapairl Varl-17 Wenn Sie zusatzliche Informationen tber die HAbRage
Ubertragen moéchten, geben Sie dgfariablennamen in das
linke Feld und seinen Wert in das rechte Feld ein.

7. Extradatapair2 Var2¢ ogoé Wenn Sie zusatzliche Informationen tber die HAbRage
Ubertragen méchten, geben Sie den Variablennamen in «
linke Feld und seinen Wert @tas rechte Feld ein.

8 Mode Allmessages/ From listed numbers Gibt an, welche Absendernachrichten weitergeleitet werc

sollen.
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8.10.5.2SMS-Weiterleitung an SMS
Diese Funktionalitdt ermdglicht es, mobile Nachrichten von bestimmten Absendern an einen oder mehrere
Empfanger weiterzuleiten.

SMS Forwarding To HTTP SMS Forwarding To SMS SMS Forwarding To Email

SMS Forwarding To SMS Configuration

SMS Forwarding To SMS Settings

Enable

Add sender number

Mode | All messages j
recipients phone numbers
Fieldname Values Notes
1. Enable Enable Disable Mobile Nachrichtenweiterleitung aktivieren
2. Addsendernumber Enable Disable Wenn aktiviert, wird die Nummer des urspriinglichen

Absenders am Ende der weitergeleiteten Nachricht
hinzugefigt.

3. Mode Allmessage/ Gibt an, vorwelchen Absendern empfangene Nachrichten
From listed numbers weitergeleitet werden sollen.
4. Redpients +3706000001 Telefonnummern, an die die Nachricht weitergeleitet wert

phone nunbers soll.
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Diese Funktionalitat leitet mobile Nachrichten von einem oder mehreren angegebenen Absendern an die

E-Mail-Adresse weiter.

SMS Forwarding To Email Settings

Enable

Add sender's number
Subject

SMTP server

SMTP server port
Secure connection
User name

Password

Sender's email address

Recipient's email address

forwarded message

mail.teltonika. It

n
&)

admin
essssee L O
name.surname@gmail.col

name2.surname2@gmail.c

Mode All messages :I
Fieldname Values Notes
1. Enable Enable Disable Mobile Nachrichtenweiterleitung an-Mail aktivieren

2. Addsendernumber

Enable Disable

Wenn aktiviert, wird die Nummer des urspriinglichen
Absenders am Ende der weitergeleiteten Nachricht
hinzuaefuat.

dforwardedY S & & | 3 SText, der in das Betrefffeld derMail eingefiigt wird.

3. Subjet

4. SVTPserver mail.teltonika.lt
5. SMITPserverport 25

6. Secureconnection Enable Disable
7. Username d RYAYE
8. Passwrd Fkk ok kokk

9. { Sy RexmhlRdiress

10. Redpienii @mail
11. Mode

name surname@gmail.com

Die Adresse lhres SMHervers
Die Portnummer Ihres SMI%ervers

Ermdglicht die Verwendung vdmyptographischen
Protokollen, nur aktivieren, wenn Ihr SMBerver SSL oder
TLS unterstiitzt.

Ihr vollstéandiger Benutzername fir dadviail-Konto

lhr Passwort fir Ihrfail-Konto

lhre Adresse, die zum Versenden veN&ils verwendet
wird.

name2.surame2@gnail.coAdresse, an die Sie Ihre Nachrichten weiterleiten méchte

Allmessages from
listed nunbers
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Wahlen Sie aus, welche Absendernachrichten-&falts
weitergeleitet werden sollen.
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8.10.6 SMPP

Der SMPP (Short Message PeePt®r) Server er
dem Router zu verbinden und dann zu senden.
SMS Uber das Mobilfunknetz. Diese SMBErvetl

Page 122

mdglicht es Clients, sich Gber das SRiB@koll mit

mplementierung ermdoglicht das Senden von

Nachrichten, aber das Empfangen eingehender Nachrichte

wird derzeit nicht unterstitzt.

SMPP Server Configuration

Transmitter Configuration

Enable

User name  admin
Fassword eesssses o
Server port | 7777
Fieldname Values Notes
Enable Enable Disable Aktiviert den SMP#Server auf dem Router.
Username admin Benutzername, welche Clients eine Verbindung zu SMPF
herstellen missen.
Passwrd ERid AL Passwort, welche Clients fur die Verbindung zu SMPP
bendtigt werden.
Servermport 7777 ServerPort, der fir die SMPRommunikation verwendet
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8.11 GPS
8.11.1 GPS
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Auf dieser Seite kénnen Sie Ihre aktuellen Koordinaten und Positionen auf der Karte anzeigen.

GPS GPS Settings

GPS

MAP
\)@St reetMap contributors

E k\et‘“q-
1 2 M P

-

-

Karo Aviacijos g.

’3

Technopolis

&

P

Europos Pr.

Latitude Longitude Fix time

N/A N/A N/A

Prie gluosn

8.11.2 GPXEinstellungen

Dies ist die Seite zur Konfiguration der GP&rameter.

GPS GPS Settings

GPS Configuration
GPS Settings
Enable GFS semice
Enable GPS Data to server
IP address
FPort
Data sending interval
Data colection interval

Frotocol

212.47.99.61
17050
10

5

TcP j

Fieldname Values

EnableGPSservice Enable Disable

EnableGPSData Enable Disable
to server
IPaddress 212.47.99.61
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Notes
Aktiviert den GP®ienst

Ermdglicht die Datenprotokollierung von GR&ordinaten
auf dem Server.

IP-Adresse des Datenloggerservers



No ok

Pat

Datasendnginterval 10
Datacollection interval 5

Protocol TCP Gibt das Protokoll an, das fur die Datentbertragung
verwendet werden soll.
8.12 CLI
CLI- oder Befehlszeilenschnittstelle erméglicht die Eingabe und AusfihrunBefehlen in Router
Terminals.

17050

Status Network Services

K rELTONIKA
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Portnummer des Datenloggerservers
Intervall fiir die Ubertragung von GiP@ten an den Server

Intervall fur die Datenerfassung vom GHM8dul

Logout [*

System

Teltonika login: root
Password:

BusyBox v1.19.4 (2015-09-18 08:28:46 EEST) built-in shell (ash)
Enter 'help' for a list of built-in commands.

Teltonika 2014
root@Teltonika:~# ||

Use "CTRL + ATL + SHIFT + T" keyboard shorcut to open CLI in new tab

8.13Netzwerkfreigaben

8.13.1 Angehangte Dateisysteme

Auf dieser Seite kdnnen Sie gemountete Dateisysteme (z.B-Sti6l betrachten.

Mounted file systems Samba Samba user
Network Shares
Mounted file systems
Filesystem Mount Point Available
/dev/sdal /mnt/sdal 7.84 GB / 14.65 GB

Used

47% (B.81 GB) Safely Remove Disk

Refresh c
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8.13.2 Samba
Die SambaFunktionalitdt ermdglicht die Netzwerkfreigabe fir bestimmte Verzeichnisse.

1
l Mounted file systems Samba Samba user

Network Shares
Samba
Enable
Hostname | Router_Share
Description | Teltonika_Router_Share
Workgroup | WORKGROUP

Shared Directories

Name Path Allow guests Allowed users Read-only
my_dir /mnt/sdal  ~ root Delete
Add
Save

Fieldname Values Notes
Enable Enable Disable Aktiviert den Samb&ervice
Hosthame Router Shae Name des Samb&ervers
Description Teltonika_Router Share  Kurze Serverbeschreibung
Workgroup WORKGROUP Name der Arbeitsgruppe

Im Abschnitt Gemeinsame Verzeichnisse kdnnen Sie zu freigebende Verzeichnisse
hinzufiigen und einige Nutzungsparameter konfigurieren:

Fieldname Values Notes

Name My_dir Name des gemeinsamen Verzeichnisses

Path /mnt/sdal Pfad zum zdeilenden Verzeichnis

Allowguests Enable Disable Aktivieren Sie die Anzeige des Verzeichnisses als Gast.

Allowedusers root Geben Sie Benutzer an, die dieses Verzeichnis freigeben
darfen.

Readonly Enable Disable Setzt die Rechte déenutzers im angegebenen Verzeichr

auf NurLesen.
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8.13.3SambaBenutzer
Auf dieser Seite kannst du neue SarBlemutzer hinzufligen.

.
Mounted file systems Samba Samba user

Samba users

Users

Username

This section contains no values yet

Add user:
Username Password
user passi A Add
Fieldname Values Notes
1. Username user Name des neuen Benutzers
2. Passwrd Passi Passwort des neuen Benutzers
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8.14 Hotspot

Wireless Hotspot bietet wesentliche Funktionen fiir die Verwaltung eines drahtloseAcess
Netzwerks. Zusétzlich zu

StandareRADIUS-ServerAuthentifizierung gibt es auch die Mdglichkeit, detaillierte Protokolle Gber die
einzelnen Geréate zu sammeln und hochzuladen.

(bezeichnet als MA@dresse) im Netzwerk (welche Standorte wurden durchquert, etc.).

8.14.1AllgemeineEinstellungen
General Restricted Internet Access Logging Landing Page Radius Server Statistics

Wireless Hotspot Configuration
General Settings
Main Settings Session Settings
Enable W
AP IP 192168 .2.254/24
Authentication mode Without radius -
External landing page
Landing page address
Protocol HTTF =

HTTPS redirect

Users Configuration

User name Password

There are no users created yet

Add
Fieldname Expdanation

1. Enabéd Aktivieren Sie dieses Flag, um die Hotsponktionalitat auf dem Router zu aktivieren.

2. APIP IP-Adresse des Zugangspunktes. Dies ist die Adresse des RouktossipotNetzwerk. Der Router
erstellt automatisch ein Netzwerk entsprechend seiner eigenen IP und desNLiDRer, die Sie
nach dem Slash angeben. Z.B. "192.168.2.2.254/24" bedeutet, dass der Router Folgendes er
wird
ein Netzwerk mit der HAdressel92.168.182.0, Netzmaske 255.255.255.255.255.0 fir den
ausdricklichen Zweck, alle drahtlosen Clients zu enthalten. Ein solches Netzwerk wird 253 Cl
haben kénnen (ihre HAdressen werden ihnen automatisch zugewiesen und reichen von
192.168.2.1 bis 19268.2.253).

A Authenticatio Externalradius

n mode
4. Radiuserver#l Die |IRAdresse des RADILB®rvers, der fur die Authentifizierung lhrer WI-Bkents verwendet

werden soll.

127



O N O

Page 128

Radiusserver#2 Die IRAdresse des zweiten RADIS&rvers.
Authentication RADIUServerAuthentifizierungsport.
Acounting port RADIUServer Accounting Port.

Authenticatio Internalradius

n mode

IPaddressor E.g(192.1681.10r 192.168.1.0/24)
network of

the clit

Authenticatio Without radius

n mode

11.

12.

13.

14.
15.

Erfordert keine RADIUSonfiguration. Ermdglicht eineinfache Benutzerverbindung basierend auf
Benutzername/Passwort.

Exernal Ermdglicht die Verwendung einer externen Zielseite.
landing page

Landing Die Adresse der externen Zielseite

page

Protocol HTTRor HTTPs.

HTTPS%edirect Leitet HTTFSeiten zur Zielseite um.

8.14.2Einstellungen zur Internet-Zugangsbeschrankung

Ermdglicht die Deaktivierung des Internetzugangs an einem bestimmten Tag und zu einer bestimmten
Uhrzeit jeder Woche.

General Restricted Internet Access Logging Landing Page Radius Server
Teltonika_Router

Internet Access Restriction Settings

Select Time To Restrict Access On Hotspot Teltonika_Router
Days/Hours | 0-1h 12k  23h  34h  45h  58h 67h 78h 80k ©-10h 10-11h11-12h 12-13h 13-14h 14-15h 15-16h 16-17h 17-12h 18-10h 10-20h 20-21h 21-22h 22.23h 23-24
Monday
Tuesday
Wednesday
Thursday
Friday
Saturday

Sunday
I:I Internet access allowed

. Internet access blocked
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8.14.3Protokollierung

General

Restricted Internet Access Logging Landing Page Radius Server

Wireless Hotspot Logging Settings

Logging To FTP Settings

Enable

Server address  your.ftp.server

User name | usemame

Password | ====e==- ©

Port | 21

Fieldname Exdanation

1. Enable

2. Serveraddress

3. Username
4. Passwrd
5. Pat

Aktivieren Sie dieses Kontrollkdstchen, wenn Siedthétlose TraffieProtokollierung aktivieren
mdochten. Diese Funktion erzeugt Protokolle, die Daten dariiber enthalten, welche Websites je
Kunde wahrend der Zeit, in der er mit Inrem Hotspot verbunden war, besucht hat.

Die IPAdresse ds FTFServers, auf den die Protokolle hochgeladen werden sollen.

Der Benutzername des Benutzers auf dem oben genannterSEMRT.

Das Passwort des Benutzers.

Der TCP/IHPort des FTiServers.

FTP Upload Settings

You can configure your timing settings for the log upload via FTP feature here.

fode  Fixed j
Hours 8

Minutes 15

Davs T ponday
- Tuesday
- Wednesday
I Thursday
I Friday
I saturday
- Sunday

Fieldname Exgdanation

1. Mode
2. Weekdays
3. Interval

Der Modus des Zeitplans. Verwenden Sie "Fixed", wenn Sie mdchten, dass das Hochladen zu €
bestimmten Tageszeit erfolgt. Verwenden Sie "Intervall', wenn Sie mochten, dass der Upload in
festen Intervallerfolgt.

Dieses Feld gibt an, an welchen Wochentagen das Hochladen erfolgen soll. Das Eingabeformat
Zahlen von 1 bis 7, die nur durch Kommas getrennt sind. Wenn Sie z.B. die Protokolle am Mont
Mittwoch und Samstag hochladen mdchten, geben Sie "1,3,6" ein.

Wird nur angezeigt, wenn "Mode" auf Intervall eingestellt ist. Gibt das Intervall der regelmaRige
Uploads an einem bestimmten Tag an. Wenn Sie z.B. 4 Stunden wahlen, wird das Hochladen
Mitternacht, 4:00 Uhr, durchgeftihrt8:00, 12:00, 16:00 und 20:Qghr.
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Hours, Minutes Wird nur angezeigt, wenn "Mode" auf Fixed gesetzt ist. Das
Hochladen erfolgt zu dieséestimmten Tageszeit. Wenn du z.B. deine Logs am 6:48

Uhr hochladen mdchtest, musst du einfach Stunden eingeben: 6 und Minuten: 48.
8.14.4 Landing Page
8.14.4.1 General Landing Page Settings
Mit dieser Funktionalitat kbnnen Sie Ihre Hotspot Landhagte anpassen.

General Template

Wireless Hotspot Landing Settings

Landing Page Settings

Page title | Teltonika Hotspot
Theme = Custom j

Upload login page Browse... | Mo file selected.
Login page file Download

Demo preview

[*] Terms Of Services
[*] Background Configuration
[*] Logo Image Configuration
[*] Link Configuration

[*] Text Configuration

Save

Fieldname Exdanation

1. Pagetitle Wird als Titel der Zielseite angesehen.

2. Thame Themenauswabhl fur die Landing Page

3. Uploadlogin page Erméglicht das Hochladen von benutzerdefinierten Landing Page Themes.
4. Loginpagefile Ermoglicht das Herunterladen und Speichern der Landing Page Datei.

In den Abschnitten "Nutzungsbedingungen"Hintergrundkonfiguration®, "LogobilKonfiguration®,
"Link Konfiguration", "Textkonfiguration" kdnnen Sie verschiedene Parameter von Landing Page
Komponenten anpassen.
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8.14.4.2Vorlage
Auf dieser Seite kdnnen Sie den HTMlode der Landing Page Template Uberprifen und &ndern.

Ganeral

Template

Landing Page Jempiale Editor

Glib login page iemplate by your nesds

cheads

=link
=link
=lnk

<ULk g

<iats chanbeb="Lt-&"
=meda nan =4 Beuld confent="width=device-widh, inifial-scale=1.0">
=tifle= Py BT LU E e

<Hiylle=

=L P BEFRE BOH L 20 1 i L ot
rel= U B A HL T e H =" LA el resourcesiggn P 81000
fl="shortcut kon®™ i " Hhad g tRoLl Lo pet Ly 400150

|guAZin._biren {
rrargirete p- 1 Bax:
Texct-allgn: cerbar

SN ELP B |
Tt 2 . cerier

Reaset
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8.14.5Radius-Server-Konfiguration

Ein Authentifizierungsund Abrechnungssystem, das von vielen Internet Service Providern (ISPs)
verwendet wird. Wenn Sie sich den Bereich der

ISP missen Sie lhren Benutzernamen und lhr Passwort eingeben. Diese Informationen werden an einen
RADIUS-Server weitergeleitet, der Uberprift, ob die

Informationen sind korrekt und autorisieren dann den Zugriff auf daSyStem.

General Restricted Internet Access Logging Landing Page Radius Server Statistics

Radius Server Configuration

General Settings

Enable
Remote access
Accounting port | 1813

Authentication port | 1812

Users Configuration Settings
Enable User name Reply message Idle timeout Session timeout Download bandwidth Upload bandwidth

There are no users created yet.

Username Password

Add

Clients Configuration Settings

Enable Client name IP address Netmask Radius shared secret

There are no clients created yet.

Add
Fieldname Erlauterung
1. Enable Aktiviert ein Authentifizierungsund Abrechnungssystem

2. Renote access Aktiviert den Fernzugriff auf den Radi8srver.
3. Acwountingport Port, an dem auf das Zéhlen gehort werdsil.
4. Authentication port Port, auf dem die Authentifizierung abgehort werden soll

132



Page 133
8.14.6Statistik
Auf der Statistikseite kbnnen Sie verschiedene statistische Informationen Uber Huttpaten einsehen.

General Restricted Internet Access Logging Landing Page Radius Server Statistics

Hotspot Statistics
Hotspot statistics

Events per page 10 j Search

Username # IP MAC + Start time + End time + Use time + Download + Upload +

There are no records yef

Showing 1 to 1 of 1 entries

8.15Automatischer Neustart

8.15.1Ping Neustart

Die Ping ReboaFunktion sendet periodisch den RiBgfehl an den Server und wartet auf den
Echoempfang. Wenn kein Echo vorhanden ist

Empfangener Router wird versuchen, nach einem definierten Zeitintervall emenitPingBefehl mit
definierter Anzahl zu senden. Wenn kein Echo vorhanden ist

nach der definierten Anzahl erfolgloser Wiederholungen empfangen, wird der Router neu gestartet. Es ist
moglich, den Router auszuschalten.

Neustart nach definierten erfolgisVersuchen. Daher kann diese Funktion als "Keep Akugiktion
verwendet werden, wenn der Router

Pingt den Host unbegrenzt oft an.

Ping Reboot Periodic Reboot

Ping Reboot
Ping Reboot Settings
Enable
Reboot router if no echo is received [«
Interval between pings | 5mins ¥

Ping timeout (sec) 1

Packet size 56
Retry count | 2

Host to ping from SIM 1| 127.0.0.1

Host to ping from SIM 2 | 127.0.01

Fieldname Exganation Notes
1. Enable Dieses Kontrollkastchen aktiviert odgeaktiviert die PingDer PingReboot ist standardmaRig
RebootFunktion. deaktiviert.
2. Reloot router if no Dieses Kontrollkéastchen deaktiviert den Neustart des Dieses Kontrollkastchen muss
Routers nach der definierten Anzahl erfolgloser deaktiviert werden, wenn Sie die

ho receiv : . .
echo received Wiederholungen. PingRebootFunktion als "Keep

Alive™-Funktion verwenden mdéchter
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3. IntervalbetweenPings Zeitintervall in Minuten zwischen zwei Pings. Das minimale Zeitintervall betragt 5
Minuten.

4. Pingtimeout (sec) Zeit,nach der man bedenkt, dass Ping fehlgeschlagen Rang(1-9999)

5. Packetsize Dieses Feld ermdglicht es, die Grol3e der gesendeten Sollte beibehalten werden, sofern
Pakete zu andern. nicht anders erforderlich.

6. Retrycount Anzahl der Male, um zeersuchen, Ping nach Ablauf deiDie minimale Wiederholungszahl isf
Zeitspanne an den Server zu senden, wenn der die zweite Wiederholung erfolgt nac
Echoempfang erfolglos war. einem definierten Zeitintervall.

7. Hog to pingfrom SM 1 IP-Adresse oder Doméanenname, der verwendet wird, uPingPakete werden von SIM1
PingPakete zu senden. Z.B. 192.168.1.1.1 (oder gesendet.
www.host.com, wenn der DNServer korrekt konfigurieri
ist).

8. Hog to pingfrom SM 2 IP-Adresse odeDomanenname, der verwendet wird, unPingPakete werden von SIM2
PingPakete zu senden. Z.B. 192.168.1.1.1 (oder gesendet.
www.host.com, wenn der DNServer korrekt konfigurieri
ist).

8.15.2 Periodic Reboot

Ping Rebaot Periodic Rehoot

Periodic Reboot

Periodic Reboot Setup

Enable

Days [ sunday
[ Monday
™ Tuesday
[ Wiednesday
[ Thursday
[ Friday
[ Saturday

Hours |23

Minutes 0

Fieldname Exdanation

1. Enable Dieses Kontrollkastchen aktiviert oder deaktiviert die Funktion Periodischer Neustart.
2. Days DieseKontrollkéstchen aktiviert den Neustart des Routers an den definierten Tagen.
3. Hours, Minutes Das Hochladen erfolgt zu dieser bestimmten Zeit des Tages.
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8.16 QoS
QoS (Quiality ofService) ist die Idee, dass Ubertragungsraten, Fehlerraten und andere Merkmale gemessen

werden kbénnen,
verbessert und teilweise im Voraus garantiert. QoS ist besonders wichtig fiir die kontinuierliche

Ubertragung voideo- und Multimedialnformationen mihoher Bandbreite.

QoS kann mit TraffiecShapingTechniken wie PaketNetzwerk und PoriPriorisierung verbessert werden.

Quality of Service
With QoS you can prioritize network traffic selected by addresses, ports or services.
Interfaces
Interface  Enable  Calculate overhead Half-duplex Download speed (kbit/s) Upload speed (kbit/s)
WAN 1024 128 Delete
Interface name: WAM v Add
Classification Rules
Target Source host Destination host  Service Protocol Ports Number of bytes  Sort
Priority ¥ | All YAl Al Al v | 2253 M + 3 Delete
Normal v | All v oAl v Al v TCP v | 20212580 ¥ +e Delete
Express v | All YAl v Al v AN v | 5150 v +e Delete
Add
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8.17Ein-/Ausgang
8.17.1 Status
Auf dieser Seite kdnnen Sie den aktuellen Zustand alleruioh Ausgange des Routers Uberprifen.

Input/Output Status

Input/Output
Digstal inp Inacive
Digetal galvanically isolated input Inactve
Analog input NA&
Digital OC output lnactve
Digital relay output Inactve

GND {digial & analog input)

(9]

ND {digdtal isolated input)
GND (OC output)

External VCC Analog input {0-24V)

=]
. w
7]
-}
5]
-

Relay output (COM) Relay output (NO)

=]

<]
)
Q
(9]
Q
&
1+
-

8.17.2 Input

Ermoglicht es Ihnen, Eingabeparameter einzurichten und festzulegen, welche Aktionen nach dem Auslésen
eines Ereignisses durchgefiihrt werden sollen.

Eingabe. Im Analogteil kbnnen Sie das Abtastintervall des Analogeingangs &ndern.

Status Input Output

Input/Output

Create rules for Input/Output configuration.

Check Analog

Interval [sec] 3

In the input rules section you can create and modify the rules for action after specific input
triggering.

Input Rules
Type Triger Action Enable Sort
Digital Input open Output + e Edit Delete

* All rules are executed in current list order.
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i Fieldname Sample Exgdanation
1. Type Digital/Digital Gibt die Art Eingabe
anisolier/Analog
2. Triger Input open Gibt an, auf welchd@riggerregel angewendet wird.
3. Action SendsviS Gibt an, welche Aktion ausgefihrt wird.
4. Enable Enable/Dishle Eingangskonfiguration aktivieren

Inipul Tonfiguration
Input Type Trigger Action

Digital »| | Input Open +|  Send SMS v Add

Save

i Fieldname Sample Exgdanation

1. Inputtype Digital/Digitalisolated/Analog Eingangsart festlegen
2. Triger Input open/ Input shorted/ both Geben Sie an, auf welche Triggerregel angewendet werdel
3. Action SMS senden/ SIMarte andern/ BMail Wahlen Sie, welche Aktion nach dem Ausldsen der Eingak

senden/ Profil @andern/ Wikinschalten oder ausgefiihrt werden soll.
einschalten/ Neustart/Ausgabe

Nach dem Klicken auf die Schaltflache HINZUFUGEN (oder Bearbeiten, wenn die Regel bereits erstellt
ist) erhalten Sie die zweite Seite zur Konfiguration der Eingabe.
mit zusatzlichen Parametern zum Einstellen.

Input Configuration

Enable
input type | Digital H

Triger | Input open &

Action | Activate output 5]
Output type | Digital OC output ¥
Fieldname Sample Exganation
1. Enable Enable/Dishle Diese Eingaberegel aktivieren
2. Input type Digital/Digital Geben Sie die Art der Eingabe an
isolated/Analo

3. Min 10 Geben Sie den minimalen Spannungsbereich an. Wird nur angezeigt, wer
Einaanastvp analog ist.

4. Max 20 Geben Sie den maximalen Spannungsbereich an. Wird nur angezeigt, we
Eingangsty@nalog ist.

5. Triger Input open Geben Sie an, auf welche Triggerregel angewendet werden soll.

6. Action Sendvs Geben Sie an, welche Aktion ausgefiihrt werden soll

7. SVIStext Input Geben Sie den Text fur den Versand von SMS an. Wiahgezeigt, wenn die
Aktion SMS senden ist.

8. Sende'sphone +3701234588 Telefonnummer, unter der Sie eine SMS erhalten. Wird nur angezeigt, we

die Aktion ausgefihrt wird.
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9.

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

1.

2.

number
Subjet Input
Message Input

SMTPserver mail.example.com

IMTPserver

12
Secure

Enable/Disél
Username username
Passwrd passvord
Sende's sender@exmple.

email address com

Redpient's emai recipent@example

address c
Sim Primary/ Secondary
Profile Admin

Reloot after(s) 4

Output activated 10
for (s)

Output type DigitalOC
output/ Relay

8.17.3Ausgang

8.17.3.1Ausgangskonfiguration
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SendavIS

Geben Sie den Betreff derNEail an. Wird nur angezeigt, wenn die Aktion E
Mail senden ist.

Geben Sie die Nachricht an, die in devi&l gesendet werden soll. Wird nur
angezeigt, wenn die AktionMail senden ist.

Geben Sie den SM3Ferver (Simple Mail Transfer Protocol) an. Wird nur
angezeigt, wenr\ktion ist EMail senden

Geben Sie den SNMFerverport an. Wird nur angezeigt, wenn die AktieM &l
senden ist.

Geben Sie an, ob der Server SSL oder TLS unterstutzt. Wird nur angezeic
die Aktion EMail senden ist.

Geben Sie den Benutzernamen fiir die Verbindung zum SS8dwWeer an. Wird
nur angezeigt, wenn die Aktiausgefihrt wird.

Geben Sie das Passwort des Benutzers an. Wird nur angezeigt, wenn die
gesendet wird.

Geben Sie Ihre-Hail-Adresse an. Wird nur angezeigt, wenn die Aktievidi
senden ist.

Geben Sie an, an wen Sid/Rils senden mochten. Wird nur angezeigt, weni
die Aktion ausgefuhrt wirdsMail senden

Geben Sie an, welche SKartegewechselt werden soll. Wird nur angezeigt,
wenn die Aktion ausgefihrt wirc&lMKarte wechseln

Geben Sie an, welches Profil eingestellt und verwendet werden soll. Wird
angezeigt, wenn die Aktion ausgefuhrt wird. Prafitlern

Das Geréat wird nach einer bestimmten Zeit (in Sekunden) neu geladen. W
angezeigt, wennAktion ist Neustart

Der Ausgang wird flr eine bestimmte Zeit (in Sekunaétiyiert. Nur angezei
wenn Aktion aktiviert ist Ausgang aktivieren

Geben Sie die Ausgabeart an, die in Abhangigkeit von der Ausgabezeit ak
wird.

Output Configuration

ON/OFF Post/Get Configuration Periodic Control Scheduler

Quiput Configuration

Output configuration in active state

O pen collector output

FRelay output

Low level ~

Contacts closed ~

Save

Fieldname Sample

Opencollector Low level/ Highlevel

Zustand sein soll.

Exgdanation
Waéhlen Sie, welcher OpeddollectorAusgang im aktiven

Relayoutput Cmtactsclosed/ Catactsopen Wahlen Sie, welcher Relaisausgang im aktiven Zustand sein soll.
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8.17.3.2 ON/OFF

Guiput Configuration ON/OFF Post/Get Configuration Periodic Control Scheduler
Output
Output
Digital OC output Turn oh
Digital relay output Turn on
Fieldname Sample Expdanation
1. DigitalOCoutput Turnon/ Turn Off Manuelles Umschalten deligitalen OGAusgangs
2. Digitalrelayoutput Turnon / Turn Off Manuelles Umschalten des digitalen Relaisausgangs
8.17.3.3Post/GetKonfiguration
Output Configuration ON/OFF Post/Get Configuration Periodic Control Scheduler

Post/Get Configuration

Qutput Post/Get Settings

Enable

Usemame | User

Password | passi >
| Fieldname Sample Exgdanation
1. Enable EnableDisable POST/GEAusgabefunktionalitit aktivieren
2. Username Userl ServiceBenutzername
3. Passwrd Passil Benutzerpasswort zur Authentifizierung

8.17.3.4 Periodic Control
Die periodische Steuerungsfunktion ermdglicht es dem Benutzer, einen Zeiti#arichten, nach dem die
Ausgénge entweder eingeschaltet oder zu einem bestimmten Zeitpunkt eingeschaltet werden.

Control Rules

Action Mode Action timeout  Days Enable

There are no output rules created yet

Add

139



N =

©o~NO Obkow

Page 140

Periodic Output Control
Edit Output Control Rule
Enable
Output | Digital OC output j
Action | On j
Action timeout
Timeout {sec) 10
Mode | Fixed ~
Hours 15
Minutes | 25

Days ™ ponday
Tuesday

Wednesday

Thursday
Friday
Saturday
Sunday
Fieldname Sample Expdanation
Enable Enable/Dishle Diese Ausgaberegel aktivieren
Output Digital/DigitaI Geben Sie die Nachrichtenart an
isolated/Analo
Action On/ Off Geben Sie die zu ergreifenden MaRnahmen an
Actiontimeout Enabéd/ Disabled Timeout fir diese Regel aktivieren
Timeout (sec) 10 Zeit in Sekunden, naakeren Ablauf der Ausgangszustand wieder in den
Normalzustand uberaeht.
Mode Fixed/ Interval Geben Sie den Modus derAusgangsaktivierung an
Hours 15 Geben Sie die Stunde fur die Aktivierung der Regel an.
Minutes 25 Geben Sie die Minute figlie Aktivierung der Regel an.
Days Monday Auswahl der Wochentage fur die Regelaktivierung
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8.17.3.5Zeitplan

Mit dieser Funktion kdnnen Sie den periodischen, stiindlichen Zeitplan fir die Ausgaben einrichten. Sie
kénnen wahlen, in welch&/oche Sie mdchten.
Tage, an denen die Ausgange-@der ausgeschaltet werden.

Output Configuration ‘ ON/OFF ‘ Post/Get Configuration Periodic Control Scheduler

Output Scheduler

Configure Scheduled Outputs

Output

Days/Hours 04h 1-2h 2-2h 34h 45h 58h 67h  7-8h  89h 940h 1011h11-12h12413h 1314h 14150 1516h1617h17-18h 18-19h19-20h 2021 h 21-22h 22-23h 23-24h

o T

Tuesday

- CT T
v T
= T

Saturday

sou EE EE

[ Digital OC output active

. Digital relay output active (relay contacts closed)

B sothactive

Save

8.17.4 Input/Output hardware information
Der Input/Output (I/O)Anschluss befindet sich auf der Frontplatte neben den LEDs. Pinbeleguf@-des
Anschlusses:

Type Descrption Ratings
Input (digital) Digitalnon-isolatedinput for passve 3VMax 1
senors
Input(digital) Digitalinput with galvanicisolation 0..4Vc¢ low level 1
9..30V¢ high level

Input (anabg) Anabginput (0-24V) 24VMax 1
Output Opencollector (OC)output 30V,0.3A 1
(Oren

Output (relay) SPSTelayoutput 24V, 4A 1
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